Техническое задание для реализации проекта внедрения автоматизированной системы управления АЗС.

Глава 1. Объявление о тендере
1. Условия и методы проведения тендера
1.1 Условия проведения тендера
Проект модернизации системы управления автозаправочными станциями SINOOIL соответствует требованиям закупочной процедуры и одобрен компанией SINOOIL. В настоящее время мы проводим открытый процесс закупок по этому проекту и приглашаем квалифицированных поставщиков принять участие в закупочной процедуре.
1.2 Метод тендера
Открытый тендер
2 Обзор проекта и объем тендерных предложений
2.1 Обзор проекта
Компания SINOOIL была зарегистрирована в ноябре 2002 года. Ее основная деятельность включает оптовую и розничную продажу нефтепродуктов, эксплуатацию автозаправочных станций и нефтебаз, а также розничную продажу сопутствующих товаров. Это основной розничный бизнес компании.
В настоящее время уровень информатизации и интеллектуализации рынка розничной реализации нефтепродуктов в Казахстане постоянно повышается, и компании SINOOIL необходимо поддерживать цифровые функции, такие как мобильные платежи, электронные карты, бонусные баллы и онлайн-сервисы.
Данный проект предусматривает поэтапную модернизацию существующей системы с внедрением трехуровневой системы управления- головной офис, филиалы и автозаправочные станции. Решение оптимизирует бизнес-процессы закупок, реализации, складского учета, ценообразования, бухгалтерского учета и маркетинга для нефтепродуктов и сопутствующих товаров. 
Основное внимание будет уделено расширению цифровых сервисов:
· клиентским приложениям;
·  интегрированным онлайн и офлайн топливным картам;
· мобильным терминалам для сотрудников;
·  улучшению многоканального обслуживания клиентов и систем персонализированного маркетинга;
 а также оптимизации основных процессов:
·  управление запасами нефтепродуктов и сопутствующих товаров;
· ценообразование;
· управление IC-картами.
 Проект позволит углубить внутреннюю и внешнюю системную интеграцию, оптимизировать архитектуру системы и конфигурацию оборудования, адаптироваться к облачным технологиям, повысить стабильность системы и общую производительность; строго соблюдать местные нормативные акты Казахстана и требования группы компаний к контролю информационной безопасности, улучшить системы управления безопасностью и системы технической защиты, а также всесторонне повысить операционную эффективность компании, улучшить управление, возможности контроля соответствия и повысить конкурентоспособность.
2.2 Объем закупки
Данный проект включает в себя аппаратное и программное обеспечение, а также услуги по внедрению.
2.3 Ограничения обслуживания
[bookmark: OLE_LINK2]Двенадцать (12) календарных месяцев со дня подписания контракта.
Место оказания услуг — г.Алматы, ул.Муратбаева 147, офисы филиалов ТОО «Sinooil», 207 АЗС ТОО «Sinooil»
Требования к качеству и стандарты обслуживания: должны соответствовать национальным стандартам и нормативным актам Республики Казахстан.
2.4 Прочее
(1) Источник финансирования: собственные средства
(2) Масштаб закупок: По проекту будут проведены тендерные мероприятия. По результатам тендера будет выбран единственный исполнитель услуг по внедрению и реализации данного проекта. 
3 Требования к квалификации участников тендера
3.1 Требования к квалификации участников тендера
(1) Участник тендера должен быть независимым юридическим лицом. 
 (2) Отсутствие серьезных нарушений: Участник тендера не должен иметь в своей деловой деятельности существенных нарушений в течение последних 3 лет до даты закрытия тендера по данному проекту.                                                                                                                                       Под существенными нарушениями понимаются: уголовные или административные наказания, такие как приостановка и деятельности, лишение лицензий/разрешений, наличие штрафа за незаконную деятельность. 
Отсутсвие существенных нарушений должно быть подтверждено письменным заявлением заверенным печатью. 
(3) Участник тендера должен предоставить аудиторские отчеты за 2023, 2024, 2025 годы, включая баланс, отчет о прибылях и убытках, отчет о движении денежных средств, отчет о финансовом состоянии, а также промежуточную финансовую отчетность за 2026 год, с официальной печатью аудиторской фирмы. 
(4) Заявки, поданные двумя или более юридическими лицами совместно, к рассмотрению не принимаются.
(5) Требования к опыту реализации аналогичных проектов : 
Участник тендера должен предоставить подтверждение исполнения проекта аналогичного содержания и объема, за последние 5 лет (в период с 1 января 2021 года до даты окончания приема заявок):
· Копия ранее исполненного договора (первая страница, страница с предметом (содержанием) договора, а также страница с подписями сторон и печатями (при наличии)). При этом наименование исполнителя по договору должно полностью соответствовать наименованию участника тендера.   
Договоры, не соответствующие установленному временному периоду, содержащие нечитаемую дату заключения, а также договоры, по которым невозможно определить сумму договора или диапазон суммы, объем и/или количество, не принимаются к рассмотрению и считаются недействительными для целей подтверждения опыта участника. 
(6) Участники тендера обязаны предоставить гарантийное письмо, подтверждающее соблюдение законодательства Республики Казахстан, соответствие стандартам системы сетевой безопасности SINOOIL, выполнение требований по времени реагирования на гарантийные случаи, а также создание местной специализированной группы технической поддержки.
3.2 Наличие у участника тендера любого из следующих обстоятельств не допускается:
(1) Ответственным за подразделение является тот же человек, что и ответственным за других участников тендера по данному проекту. 
(2) Существует прямая связь с другими участниками тендера по данному проекту.
 (3) Существует управленческая аффилированность с другими участниками тендера. 
(4) В деятельности участника тендера за последние три года имело место хотя бы одно из следующих серьезных неблагоприятных обстоятельств: 
1) Производство или деятельность участника тендера приостановлены по предписанию государственных органов, либо его лицензия, разрешение или квалификационный сертификат временно приостановлены или отозваны. 
2) Участник тендера находится в процессе ликвидации, признан несостоятельным (банкротом) или иным образом утратил способность исполнять свои обязательства. 
3) Участнику тендера запрещено участвовать в закупочной деятельности в соответствии с требованиями компании к управлению участниками тендера, и запрет на момент проведения тендерных процедур еще действует. 
4) Другие ситуации, предусмотренные законами и нормативными актами или предтендерной информационной справкой.
3.3. Создание совместных предприятий для данного проекта не допускается.
4   Получение тендерной документации
4.1 Время получения данных
С __:__:__ «__» ____ 2026 г. до __:__:00__ «__» ______ 2026 г. (по алматинскому времени)
4.2 Метод получения данных
Тендерная документация будет опубликована в режиме онлайн. Заинтересованные потенциальные поставщики могут получить ее на официальном сайте SINOOIL (https://sinooil.kz).
4.3 Контактное лицо
Участники тендера должны указать контактное лицо по данному тендеру при регистрации.
4.4 Горячая линия службы поддержки клиентов
Если у участников тендера возникнут проблемы со скачиванием тендерной документации или другие вопросы, необходимо обратиться к соответствующим специалистам службы поддержки. 
5. Подача тендерной документации
5.1 Срок подачи тендерной документации
«__»________2026 __:__:__ ( время Алматы )​
5.2 Инструкции по подаче документов
Данный проект предусматривает получение зашифрованных тендерных документов по электронной почте, при этом участники тендера должны также подготовить и представить бумажный экземпляр тендерной заявки, оформленный в установленном порядке и подписанный уполномоченным лицом.
5.3 Примечания к представлению
5.3.1 Заявки, поданные после установленного срока, будут отклонены тендерной комиссией.
5.3.2 Участники тендера должны представить свои заявки в установленный срок. Заявки, поданные с опозданием, будут отклонены тендерной комиссией.
6. Медиа для публикации объявлений
Информацию о тендере по данному проекту можно найти на сайте компании SINOOIL: https://www.sinooil.kz .
7. Отказ от ответственности
Официальным каналом распространения информации о тендере на этот проект является веб-сайт компании SINOOIL. Помимо этого, наша компания не будет публиковать информацию о тендере на других веб-сайтах, форумах или в других средствах массовой информации. Любая информация о тендере, перепечатанная в других СМИ, где наша компания указана в качестве участника тендера, является незаконной и недействительной.
8. Дополнительная информация
8.1 Место подачи бумажных тендерных документов
г. Алматы, улица Муратбаева 147, офис 420 , 4 этаж, Харченко Виталий, +77777140017, возможно принятие документов при доставке курьером.
8.2 Адрес электронной почты для подачи тендерной заявки
Электронная почта: vitaly.kharchenko@sinooil.kz
В тексте электронного письма необходимо указать информацию в соответствии с п. 2.2.4 «Информация, которая должна быть указана на конверте» предварительной таблицы к Инструкции для участников тендера.
8.3 Каналы обработки возражений
Телефон компании SINOOIL : +7 727 3000200 доб. 3312 (по будням с 8:30 до 17:30 ) 
Электронная почта: vitaly.kharchenko @sinooil.kz 
8.4 Контактная информация
Заказчик: компания SINOOIL
Адрес: г. Алматы, ул.Муратбаева 147
Контактное лицо: Виталий Харченко
Телефон: +7 727 3000200 доб. 3312
Глава 2. Инструкции для участников тендера
Инструкции перед подачей заявки
	Пункт №
	Условия и положения
	Содержимое сборника

	1. 
	Принятие совместных заявок?
	Нет; Да;

	2. 
	Организация предварительного обследования объекта
	Не организуйте; организуйте;

	3. 
	Предварительное совещание по подаче заявок
	□ Нет; □ Да;

	4. 
	Форма выдачи разъяснений по тендерной документации
	Информация опубликована на сайте http://www.sinooil.kz ; участники тендера могут скачать ее самостоятельно.

	5. 
	Участник тендера подтверждает получение разъяснений по тендерной документации.
	Информация опубликована на сайте http://www.sinooil.kz ; участники тендера могут скачать ее самостоятельно.

	6. 
	Формат выпуска пересмотренной тендерной документации
	Информация опубликована на сайте http://www.sinooil.kz ; участники тендера могут скачать ее самостоятельно.

	7. 
	Участник тендера подтверждает получение поправок к тендерной документации.
	Информация опубликована на сайте http://www.sinooil.kz ; участники тендера могут скачать ее самостоятельно.

	8. 
	Метод расчета налога на добавленную стоимость (НДС)
	Ставка НДС 16 % согласно налогового законодательства Республики Казахстан

	9. 
	Максимальный лимит ставки
	Да
Нет

	10. 
	Другие требования к ценообразованию на тендере
	Предложенная цена включает в себя все затраты и расходы на оказание услуг, административные сборы, прибыль и налоги, а также все обязанности, обязательства и риски, прямо или косвенно указанные в тендерном договоре.

	11. 
	Срок действия тендерной  заявки
	Срок действия тендерной заявки действует до момента определения победителя тендера или соответвующего решения руководства компании.


	12. 
	Допускаются ли альтернативные варианты заявок?
	Не допускаются; □ Допускаются

	13. 
	Количество экземпляров бумажной тендерной документации и другие требования
	Бумажные документы по данному проекту предназначены исключительно для архива участника тендера. В случае каких-либо расхождений между бумажными документами и версией, предоставленной по электронной почте, приоритет имеет версия, предоставленная в бумажном виде с оттеском печати компании.
Требования к бумажным документам: один оригинал 

	14. 
	Доставка электронной почты
	Тендерная документация будет предоставлена в зашифрованном виде в формате Word, а пароль будет предоставлен на месте.

	15. 
	Информация, которая должна быть указана на конверте
	Имя участника тендера:
Адрес участника тендера:
Тендерная документация по проекту (Название проекта)
Номер тендера: XXXX
Дата:Год  месяц  день  Не открывать до [время]

	16. 
	Крайний срок подачи заявок
	Подробности см. в объявлении о тендере.

	17. 
	Место для подачи тендерной документации
	Подробности см. в объявлении о тендере.

	18. 
	Будут ли возвращены тендерные документы?
	Нет; □ Да

	19. 
	Время и место проведения тендера
	Время вскрытия заявок: согласно регламенту, не позднее 3 рабочих дней после окончания приема тендерной документации;
Место проведения тендера: то же, что и место подачи тендерной документации.

	20. 
	Запуск программы
	Требования к расшифровке: Расшифровка должна быть выполнена участником тендера на месте или посредством удаленной видеосвязи.
Прочие требования: В тендере должен участвовать законный представитель участника тендера или его/ее уполномоченный представитель .

	21. 
	Формирование комитета по оценке заявок
	Комитет по оценке заявок состоит из 13 членов комиссии.
Метод определения экспертов-оценщиков: определяется в соответствии с внутренним регламентом Заказчика.

	22. 
	Количество кандидатов, рекомендованных комитетом по оценке заявок.
	Планируемое число победителей тендера не превышает трех.

	23. 
	Публикация списка кандидатов-победителей
	Уведомления по электронной почте.

	24. 
	Следует ли уполномочить комитет по оценке заявок определять победителя тендера?
	Да
Нет

	25. 
	Другой контент, который необходимо добавить.
	1. Участники тендера должны принимать участие в данной тендерной и закупочной деятельности предоставив свои тендерные документы Участники тендера несут ответственность за любые последствия, возникшие в результате несвоевременного предоставления тендерной документации, которые препятствуют их участию в тендерной и закупочной деятельности.

	26. 
	Другой контент, который необходимо добавить.
	2. Потенциальные участники тендера могут войти на сайт http://www.sinooil.kz для получения тендерной документации. Тендерная документация и другие материалы по данному проекту (включая разъяснения, вопросы и ответы, а также соответствующие дополнительные документы) будут опубликованы на сайте. Участник тендера не будет направлять дополнительные письменные уведомления. Потенциальные участники тендера должны внимательно следить за Web-сайтом и регулярно ее проверять. Любые неблагоприятные последствия, возникшие в результате несвоевременной проверки, являются исключительной ответственностью участника тендера.

	
	
	3. Зарегистрированные потенциальные участники тендера должны незамедлительно подать заявку на изменение своих регистрационных данных (например, если они не соответствуют первоначальным регистрационным данным). Они несут полную ответственность за любые негативные последствия, возникшие в результате несвоевременного обновления информации.

	
	
	4. Толкование тендерной документации: Различные компоненты данной тендерной документации должны взаимно толковаться и разъяснять друг друга. В случае какой-либо неясности или несоответствия, если иное не указано в тендерной документации, положения, применимые только к этапу тендера, должны толковаться в хронологическом порядке объявления о тендере, инструкций для участников тендера, методов оценки и формата тендерной документации. В случае несоответствий по одному и тому же вопросу в рамках одного и того же компонента документа, преимущественную силу имеет версия, изложенная позже. В случае несоответствий между различными версиями одного и того же документа, преимущественную силу имеет версия, изложенная позже. Если на основании вышеизложенных положений данного раздела невозможно прийти к единому мнению, ответственность за толкование несут участник тендераи представитель, проводящий тендер.

	
	
	


Примечание: В случае каких-либо расхождений между Инструкциями для участников тендера и другими разделами тендерной документации, приоритет имеют Инструкции для участников тендера.
1. Общие положения
[bookmark: _Toc33898288]1.1 Обзор проекта тендера
1.1.1. Участник тендера: См. прилагаемую таблицу с инструкциями для участников тендера.
1.1.2. Название проекта: см. прилагаемую таблицу в Инструкции для участников тендера.
1.1.3. Место оказания услуг по проекту: см. объявление о тендере.
1.1.4.  Объем работ по проекту: см. тендерное объявление.
1. 2 Источники финансирования и статус реализации
1.2.1. Источник информации: см. объявление о тендере.
1.2.2. Статус финансирования: Финансирование обеспечено.
[bookmark: _Toc33898290]1.3. Объем тендера, срок оказания услуг и стандарты качества.
1.3.1. Обязательства по участию в тендере: см. объявление о тендере.
1.3.2. Срок оказания услуг: см. объявление о тендере.
1.3.3. Стандарты обслуживания: см. объявление о тендере.
[bookmark: _Toc33898291]1.4 Требования к квалификации участников тендера:
См. объявление о тендере.
1.5: Затраты
Все расходы, понесенные участниками тендера в связи с подготовкой к участию в них и самим процессом тендера, несет участник тендера. 
[bookmark: _Toc33898293]1.6 Конфиденциальность
Все стороны, участвующие в тендерной деятельности, обязаны соблюдать конфиденциальность коммерческой и технической тайны, содержащиеся в тендерной документации и заявках. За нарушение данного обязательства предусмотрена ответственность в соответствии с действующим законодательством Республики Казахстан.
[bookmark: _Toc33898294]1.7 Язык и письмо
Тендерная документация должна быть составлена на русском языке. В случаях использования технических терминов на иностранном языке должен быть предоставлен русский перевод. В случае расхождения между текстами на других языках и русским языком, приоритет имеет текст на русском языке.
[bookmark: _Toc33898295]1.8 Единицы измерения
Все измерения проводятся с использованием общепринятых международных единиц измерения.
[bookmark: _Toc33898296]1.9 Посещение объекта: Организация предварительного посещения не предусматривается.
[bookmark: _Toc33898297]1.10 Предтендерное совещание: Предтендерное совещание проводиться не планируется.
1.11 [bookmark: _Toc33898299]Реакция и предвзятость
1.11.1 Заявки должны полностью соответствовать требованиям тендерной документации, иначе они будут отклонены. Основные требования и условия подробно изложены в информационном листе для участников тендера.
1.11.2 Участники тендера должны представить план выполнения работ (оказания услуг) по проекту, а также иные документы и сведения, предусмотренные требованиями тендерной документации.
1.11.3 Если в информационном листе перед подачей заявки допускаются отклонения от определенных требований тендерной документации, то такие отклонения должны соответствовать условиям и ограничениям, установленным в тендерной документации.
[bookmark: _Toc33898300]1.12 Менеджер тендера
Если представитель участника тендера не является его единоличным исполнителем (законным представителем), участник обязан предоставить организатору тендера доверенность, подписанную законным представителем и заверенную печатью. 
[bookmark: _Toc33898301][bookmark: _Toc3311][bookmark: _Toc38548181][bookmark: _Toc31523]2 Тендерная документация
[bookmark: _Toc33898302]2.1 Состав тендерной документации
2.1.1. Данная тендерная документация включает в себя:
(1) Объявление о тендере (или приглашение к участию в тендере);
(2) Инструкции для участников тендера;
(3) Метод оценки;
(4) Подготовка тендерной заявки;
(5) Другие материалы, указанные в Инструкциях для участников тендера.
2.1.2. Уточнения и изменения, внесенные в тендерную документацию, являются неотъемлемой частью тендерной документации.
[bookmark: _Toc33898303]2.2 Разъяснение тендерной документации
2.2.1. Участникам тендера следует внимательно изучить содержание тендерной документации. При обнаружении неполноты документов или отсутствия страниц необходимо незамедлительно уведомить об этом организатора тендера для устранения недостатков. Вопросы, по разъяснению документации направляются организатору тендера в порядке, сроки и формате, установленных в приложении к Инструкции для участников тендера
2.2.2. Уточнения к тендерной документации направляются всем участникам тендера получившим, в порядке, предусмотренном Инструкцией для участников тендера, без указания источника происхождения запроса. Если такие уточнения направляются менее чем за 3 (три) дня до истечения срока подачи заявок и требуют внесения существенных изменений в тендерную документацию,  срок подачи заявок продлевается соразмерно времени, необходимому для их учета.
2.2.3. В случае внесения изменений в тендерную документацию Заказчик опубликует ее новую редакцию на сайте http://www.sinooil.kz.
2.2.4. После получения разъяснений участник тендера обязан подтвердить факт их получения в порядке и в сроки, установленные приложением к Инструкции для участников тендера.
2.2.5. Заказчик вправе не рассматривать и не отвечать на запросы участников о разъяснении тендерной документации, поступившие после срока, установленного пунктом 2.2.2 настоящего раздела.
[bookmark: _Toc33898304]2.3. Внесение изменений в тендерную документацию
2.3.1. В случае внесения изменений в тендерную документацию Заказчик опубликует ее обновленную редакцию на сайте http://www.sinooil.kz. Если изменения будут внесены менее чем за 3 (три) дня до окончания срока подачи заявок и могут повлиять на подготовку тендерных заявок, срок их подачи будет продлен.
[bookmark: _Toc33898305]2.4 Возражения против тендерной документации
Участники тендера вправе направить возражения в отношении тендерной документации в письменной форме не поздднее чем за 5 дней до истечения срока подачи заявок. Организатор тендера, обязан рассмотреть возражения и предоставить ответ в течение 3 дней с даты его получения. На период расссмотрения возражения и до направления ответа тендерный проведение тендерных мероприятий приостанавливается.
[bookmark: _Toc10387][bookmark: _Toc24562][bookmark: _Toc38548182][bookmark: _Toc33898306]3 Тендерная документация
[bookmark: _Toc33898307]3.1 Состав тендерной документации
1) Заявка на участие в тендере;
2) Документы, подтверждающие полномочия лица, подписывающего договор/контракт со стороны контрагента (копии с оттиском печати юридического лица):
· доверенность — в случае, если подписантом выступает поверенный контрагента;
· приказ о вступлении в должность уполномоченного лица контрагента;
· документ, подтверждающий полномочия руководителя участника тендера действовать от имени компании без доверенности: протокол общего собрания участников (акционеров) о назначении руководителя компании / руководителя исполнительного органа либо решение единственного участника (акционера).
3) Гарантийное письмо;
4) Таблица отклонений;
5) Документ, подтверждающий государственную регистрацию и/или право на осуществление соответствующего вида деятельности / лицензия на осуществление деятельности (копия с оттиском печати юридического лица);
6) Справка о зарегистрированном юридическом лице, филиале или представительстве, полученная с eGov, на дату предоставления документов для участия в тендере;
7) Свидетельство о постановке на учёт по НДС (при наличии) (копия с оттиском печати юридического лица);
8) Профиль компании:
· Основная информация: ключевые направления деятельности, география присутствия;
· Конкурентные преимущества: положение на рынке и технологические компетенции;
· структура собственности компании (сведения об акционерах или участниках и распределении долей участия),
·  Квалификация специалистов и результаты деятельности компании;
· Устав (копия с оттиском печати юридического лица);
9) Другие документы согласно Перечню обязательных документов, при заключении договоров с партнёрами, изложенных в Приложении к Регламенту № 5;
10) Детализированные сметы на аппаратное и программное обеспечение, а также компоненты для реализации проекта;
11) Успешные примеры проектов, реализованных участником тендера:
a. сводная таблица соответствующих успешных проектов;
b.  перечень завершенных проектов за за период с 1 января 2021 г. по 1 июля 2026 г.;
c.  копии заключенных контрактов и соглашений;
d. Акты приема-передачи выполненных работ либо официальные отзывы заказчиков (на выбор участника).
Копия договора должна содержать первую страницу, страницу с суммой договора и страницу с подписями сторон. Если сумма договора не может быть указана из-за конфиденциальности или иных причин, необходимо предоставить официальное гарантийное письмо (оригинал и копия, заверенные печатью компании), подтверждающее соответствие суммы договора.  
12) Понимание проекта: понимание современных технологий, тенденций развития и практики их применения в сфере розничной торговли на автозаправочных станциях на внутреннем и международном рынках; понимание целей проекта, бизнес-требований, объема и содержания работ.
13) В комплексное техническое решение проекта входят: общая техническая архитектура, функциональная архитектура и архитектура приложений, сетевое решение, выбор ключевых технологий, интеграционное решение, продуктовое решение, решение по безопасности, решение по переходу системы в облачную среду, решение по миграции системы, решение по аварийному восстановлению, перечень приобретенного оборудования и программного обеспечения и их сертификаты авторизации и т. д.
14) План реализации проекта включает в себя состав ответственных исполнителей, комплексный план мероприятий, применяемые  методы  и стратегии,  а также детальный календарный  график .
15) План управления проектом включая:
· Организационную структуру и модель управления проектом;
· План работы с персоналом; 
·  График реализации проекта;
· План контроля качества;
·  План управления рисками и проблемными ситуациями;
· План взаимодействия и координации работы с заказчиком.
16) Содержание и организация обучения, связанного с проектом;
17) Организация проекта и кадровое обеспечение:
· Организационная структура.
· Кадровая политика и реестр привлекаемых специалистов; По ключевым сотрудникам (технические эксперты,  бизнес-аналитики ,  старшие консультанты),  предоставить развернутые резюме, с четким  указанием  зон ответственности в рамках  проекта.
18) На каждом этапе реализации проекта представить реестр и детальное описание результатов по итогам каждого этапа..
19) Содержание, порядок и методы оказания услуг технической поддержки в период реализации проекта, а также в течение одного года после ввода системы в промышленную эксплуатацию и ее приемки, включая обязательство по предоставлению бесплатной технической поддержки в течение указанного периода.
20) Прочая информация.
21) Уточнения и подтверждения, сделанные участником тендера в процессе оценки заявок и соответствующие законам, нормативным актам и требованиям тендерной документации, являются частью тендерной документации.
[bookmark: _Toc33898308]3.2 Цена предложения
3.2.1. В цену предложения должен быть включен налог на добавленную стоимость (НДС) в соответствии с Законодательством Республики Казахстан.
3.2.2. Участники тендера должны в полной мере понимать общую ситуацию с проектом и другие факторы, влияющие на цену предложения.
[bookmark: _Toc33898309]3.3 Срок действия заявки
3.3.1. Срок действия заявки устанавливается до момента определения победителя тендера либо принятия иного соответвующего решения руководства компании, если иное не предусмотрено приложением к Инструкции для участников тендера
3.3.2. Отзыв участником тендера своей заявки в течение срока ее действия рассматривается как нарушение обязательств по тендерной заявке и влечет ответственность, предусмотренную тендерной документацией и действующим законодательством.
3.3.3. В случае возникновения особых обстоятельств, требующих продления срока действия заявки, организатор тендера обязан уведомить всех участников тендера в письменной форме о таком продлении.
3.4 Проверка квалификации
3.4.1. К «Последней финансовой отчетности» должны прилагаться аудированные финансовые отчеты, включая копии бухгалтерского баланса, отчета о движении денежных средств, отчета о прибылях и убытках, а также пояснения к финансовой отчетности составленные аудиторской компанией. Требования к   периодам отчетности подробно изложены в приложении к Инструкции для участников тендера. Если участник тендера создан позже требуемого срока, он должен предоставить финансовую отчетность за период со дня официального основания.
3.4.2. Участник тендера должен предоставить список аналогичных проектов по оказанию услуг, завершенных в последние годы, с приложением уведомлений о признании победителем соответствующих тендеров и (или) договоров (соглашений), а также подтверждающих документов, выданных участником тендера.
3.4.3. В «Сводной таблице предлагаемого ключевого персонала» необходимо указать информацию о руководителе проекта и других ключевых сотрудниках, соответствующих установленным требованиям. Подробные требования приведены в разделе 5, пункте 9 «Обеспечение реализации проекта». К «Таблице резюме ключевого персонала» в отношении руководителя проекта должна быть приложена копия свидетельства о профессиональной квалификации, а для подтверждения опыта по проектам, которыми он руководил, должны быть приложены копии соответствующих договоров (соглашений). В отношении других ключевых сотрудников должны быть приложены копии соответствующих свидетельств/сертификатов.
[bookmark: _Toc4135][bookmark: _Toc13247][bookmark: _Toc38548183][bookmark: _Toc33898315]4 Порядок подачи и оформления тендерной документации
[bookmark: _Toc33898316]4.1 Требования к предоставлению тендерной документации 
4.1.1. Участники тендера обязаны предоставить пакет тендерной документации в запечатанных конвертах с печатью в местах склеивания. 
4.1.2. Содержимое конверта с тендерной документацией указано в объявлении о проведении тендера на сайте компании для участников тендера.
4.1.3. Заявки, поданные с нарушением требований настоящей главы, подлежат отклонению.
[bookmark: _Toc33898317]4.2 Подача тендерной документации
4.2.1. Участники тендера обязаныы подать заявки на участие в бумажном и в электронном видах до истечения установленного срока подачи.
4.2.2. Заявки, поступившие после установленного срока, подлежат отклоненению тендерной комиссией.
[bookmark: _Toc33898318]4.3 Изменение и отзыв тендерных заявок
4.3.1. Участник тендера вправе изменить или отозвать раннее поданную заявку до истечения установленного срока окончания приема заявок, направив организатору тендера соответствующее письменное уведомление.
[bookmark: _Toc38548184][bookmark: _Toc33898319][bookmark: _Toc22730][bookmark: _Toc20653]5 Вскрытие тендерных ценовых предложений
[bookmark: _Toc33898325][bookmark: _Toc1072][bookmark: _Toc38548190][bookmark: _Toc14109]5.1 Время вскрытия заявок: согласно регламенту, не позднее 3 рабочих дней после окончания приема тендерной документации. 
5.2 Место вскрытия заявок: В рамках данного тендера процедура вскрытия заявок проводится в онлайн-формате на электронной платформе определенной компанией «SINOOIL». Участники тендера могут подключиться к системе в назначенное время, для участия в процедуре вскрытия заявок. Офлайн-формат вскрытия заявок не предусмотрен.
6 Тендер
[bookmark: _Toc33898326]6.1 Тендерная комиссия
6.1.1. Оценка заявок проводится тендерной комиссией, созданной в соответствии с внутренним регламентом Заказчика. 
6.1.2. Члены тендерной комиссии обязаны заявить самоотвод от участия в его работе при наличии любого из следующих обстоятельств:
( 1 ) Наличие  родственных связей с потенциальным поставщиком;
( 2 ) Наличие экономических интересов в отношениях с участником тендера, способных повлиять на объективность и  справедливость  оценки заявки;
( 3 ) Применение  в отношении члена тендерной комиссии административной или уголовной ответственности   за правонарушения при проведениие тендера,  оценке заявок или иной связанной с ними ;
( 4 ) Наличие иных конфликтов интересов или обстоятельст, влияющих на беспристрастность при оценки заявки участника тендера.
6.1.3. Если член тендерной комиссии выбыл в ходе оценки (по причине отвода, состояния здоровья или иных обстоятельств), организатор тендера вправе заменить его. Все раннее выставленные этим членом оценки признаются недействительными, а процедура оценки проводится заново назначенным членом комиссии. 
[bookmark: _Toc33898327]6.2 Принципы оценки
Процесс оценки соответствует принципам справедливости, беспристрастности, объективного отбора на основе профессиональной компетентности. 
[bookmark: _Toc33898328]6.3 Оценка
6.3.1. Тендерная комиссия рассматривает тендерную документацию в соответствии с методами, факторами, стандартами и процедурами, изложенными в Главе третьей «Методы оценки». Использование иных методов оценки заявок не допускается.
6.3.2. [bookmark: _Toc29775][bookmark: _Toc18839][bookmark: _Toc38548191][bookmark: _Toc33898329]После завершения оценки заявок тендерная комиссия направляет каждому участнику тендера письменный отчет об оценке и итоговый список победителей. Число победителей, рекомендованных оценочной комиссией, определяется в приложении к Инструкции для участников тендера.
7 Победитель тендера
[bookmark: _Toc33898330][bookmark: _Toc38548192]7.1 Порядок объявления результатов. 
По результатам проведения тендера, организатор, обязан   объявить победителя, в течение 3(трех) рабочих дней со дня завершения тендера.
[bookmark: _Toc38548194][bookmark: _Toc33898332]7.2 Оценка способности победившего участника тендера выполнить свои обязательства.
[bookmark: _GoBack]В случае существенного ухудшения финансового положения победителя тендера   либо его вовлечения в противоправную деятельность, способную по мнению организатора тендера повлиять на надлежащее исполнение обязательств по контракту, организатор обязан инициировать проведение проверки в отношении указанного участика. Соответствующий запрос направляется в тендерную комиссию до момента официального объявления о присуждении контракта. Проверка и подтвержение соответствия участника осуществляется в соответствии со стандартами и методами, предусмотренными тендерной документацией.
[bookmark: _Toc38548195][bookmark: _Toc33898333]7.3 Определение победителя тендера
Организатор тендера определяет победителя в соответствии с внутренними регламентами компании.
[bookmark: _Toc33898334][bookmark: _Toc38548196]7.4 Уведомление о результатах тендера
После объявления победителя тендера организатор тендера направляет победителю письменное уведомление о присуждении контракта, а также уведомляет участников, не признанных победителями, о результатах тендера.
[bookmark: _Toc38548198][bookmark: _Toc33898336]7.5 Подписание договора
Организатор тендера и победитель тендера обязаны заключить письменный договор в течение 30 (тридцати) календарных дней со дня направления уведомления о присуждении контракта. В случае если победитель тендера без уважительных причин отказывается от заключения договора, уклоняется от его подписания, выдвигает дополнительные условия, не предусмотренные тендерной документацией, либо не выполняет иные требования тендерной документации, организатор тендера вправе дисквалифицировать такого победителя и определить нового победителя в соответствии с очередностью (ранжированием) участников либо объявить повторный тендер. Если указанные действия победителя повлекли причинение убытков Заказчику, победитель обязан возместить такие убытки в полном объеме в соответствии с действующим законодательством.
[bookmark: _Toc5501][bookmark: _Toc38548199][bookmark: _Toc12152][bookmark: _Toc33898337]8 Дисциплина и надзор
[bookmark: _Toc38548200][bookmark: _Toc33898338][bookmark: _Toc33898339][bookmark: _Toc38548201]8.1 Дисциплинарные требования к участникам тендера
Участники тендера обязаны соблюдать конфиденциальность информации и материалов, полученных в ходе проведения тендера. Участникам запрещается:
· вступать в сговор между собой либо с Заказчиком (организатором тендера); 
· подкупать Заказчика, членов тендерной (оценочной) комиссии или иных лиц; 
· подавать заявки от имени других лиц; 
· использовать мошеннические или иные недобросовестные способы получения преимуществ; 
· вмешиваться в процесс оценки заявок или оказывать влияние на результаты их рассмотрения.
[bookmark: _Toc38548203][bookmark: _Toc33898341]8.2 Дисциплинарные требования к членам тендерной комиссии и иному персоналу, участвующему в процессе оценки заявок.
Члены тендерной комиссии и иной персонал, участвующий в процессе оценки заявок, не вправе принимать денежные средства или иные материальные выгоды от участников тендера либо других заинтересованных лиц, а также разглашать информацию о рассмотрении, оценке и сравнении заявок, рекомендациях по определению победителя и иную информацию, связанную с процедурой оценки.
При проведении оценки заявок, члены тендерной комиссии обязаны действовать объективно и беспристрастно, соблюдать профессиональную этику и применять исключительно критерии оценки, предусмотренные главой 3 «Методы оценки заявок». Лица, участвующие в оценке заявок, не вправе покидать заседание или свое рабочее место без разрешения, если это может повлиять на нормальное проведение процедуры оценки.
[bookmark: _Toc38548204][bookmark: _Toc33898342]8.3 Жалобы
8.3.1. Если участник тендера или иное заинтересованное лицо намерено подать жалобу в отношении тендерной документации, вскрытия тендерных заявок или результатов оценки заявок, оно должно в соответствии с Инструкцией для участников тендера сначала направить возражение организатору тендера. Период рассмотрения возражения и предоставления ответа на него не включается в срок подачи тендерных заявок.
8.3.2. Участник тендера или иные заинтересованные стороны вправе заявить возражения против результатов оценки заявок, в течение срока, установленного для объявления результатов тендера. Организатор тендера обязан направить ответ на поступившее возражение в течение 3 (трех) календарных дней со дня его регистрации. С момента поступления возражения и до направления ответа на него проведение тендера приостанавливается.
[bookmark: _Toc33898344][bookmark: _Toc32087][bookmark: _Toc11701][bookmark: _Toc38548206]9 Повторный тендер и признание тендера несостоявшимся
[bookmark: _Toc33898345][bookmark: _Toc38548207]9.1 Повторный тендер
Участник вправе повторно подать заявку на участие в тендере в следующих случаях:
(1) К моменту окончания срока приема заявок подано менее 3 (трех) заявок;
(2) Все заявки были отклонены после рассмотрения тендерной комиссией;
[bookmark: _Toc38548208][bookmark: _Toc33898346]9.2 Признание тендера не состоявшимся
Если после повторного проведения тендера количество участников вновь составит менее трех либо все заявки будут отклонены, дальнейший повторный тендер не проводится после получения одобрения от руководства компании.
[bookmark: _Toc33898349]10 Пояснение и прочее
10.1 Синонимы
Термины «участник тендера» и «победитель тендера», встречающиеся в разделах, таких как «Условия и формат контракта», являющихся частью тендерной документации, следует понимать как «участник тендера» и «участник торгов» соответственно на этапах проведения тендера и торгов.
[bookmark: _Toc33898350]10.2 Порядок применения и толкования документов
Различные разделы настоящей тендерной документации являются взаимосвязанными и должны толковаться во взаимной связи, дополняя и разъясняя друг друга. В случае возникновения неясностей, противоречий или расхождений между документами, положения документов, включенных в состав договора, применяются в соответствии с установленным договором порядком приоритета. 
Если иное прямо не предусмотрено тендерной документацией, документы, относящиеся исключительно к процедуре проведения тендера, применяются в следующем порядке приоритета:
1. разъяснения (пояснения) к тендерной документации;
1. объявление о проведении тендера (приглашение к участию в тендере);
1. инструкция для участников тендера;
1. методика оценки тендерных предложений;
1. формы и шаблоны тендерной документации.
При наличии противоречий между положениями одного и того же документа преимущественную силу имеет положение, содержащееся в более поздней редакции документа.
При наличии нескольких редакций одного и того же документа преимущественную силу имеет его последняя редакция.
Если применение изложенных выше правил не позволяет однозначно определить содержание соответствующего положения, риск его толкования несет организатор тендера.
[bookmark: _Toc33898352]10.3. Прочие дополнительные материалы, предоставленные участником тендера.
Нет



 Глава 3. Методы оценки
Форма предварительной оценки заявок
	Факторы обзора
	Критерии оценки
	Заключение обзора

	Формальный обзор
	Наименование участника тендера
	Должно быть идентичным наименованию в свидетельстве о государственной регистрации, учредительных  документах, лицензиях и квалификационному свидетельству.
	

	
	Тендерная документация подписана и заверена печатью.
	Документ должен быть подписан или заверен печатью законного представителя или его уполномоченного агента и проштампован печатью компании.
	

	
	Формат тендерной документации
	Соответствует требованиям « Формата тендерной документации ».
	

	
	Уникальное ценовое предложение
	Допускается только одно действительное предложение.
	

	
	
	
	

	Проверка квалификации
	Свидетельство о государственной регистрации
	Участниками тендера должны быть независимые юридические лица. Необходимо предоставить копии лицензий и разрешений, заверенные официальной печатью.
	

	
	Записи о серьезных нарушениях
	Участник тендера не должен иметь в своей деловой деятельности существенных нарушений в течение последних 3 лет до даты закрытия тендера по данному проекту.                                                                                                                                       Под существенными нарушениями понимаются: уголовные или административные наказания, такие как приостановка деятельности, лишение лицензий/разрешений, наличие штрафа за незаконную деятельность. 
Отсутствие существенных нарушений должно быть подтверждено письменным заявлением заверенным печатью. 

	

	
	Финансовая отчетность
	Участник тендера должен предоставить аудиторские отчеты за 2023, 2024, 2025 годы, включая баланс, отчет о прибылях и убытках, отчет о движении денежных средств, отчет о финансовом состоянии, а также промежуточную финансовую отчетность за 2026 год, с официальной печатью аудиторской фирмы. 

	

	
	Консорциум
	Совместные заявки на данный проект не принимаются.
	

	
	Требования к производительности
	Участники тендера должны предоставить подтверждение выполнения одного проекта за последние пять лет ( с 1 января 2021 года до даты закрытия тендера) с аналогичным содержанием и объемом, что и предлагаемый проект. Требуется копия контракта (первая страница, страница с содержанием и страница с печатью), при этом сторона, заключающая контракт, должна быть точно такой же, как и участник тендера. Контракты, не соответствующие установленным срокам или суммам или количество которых не указаны, будут признаны недействительными. Дата заключения контракта определяется датой подписания.
	

	
	Гарантии
	Участники тендера обязаны предоставить гарантийное письмо, гарантирующее бесплатное обеспечение качества, безопасность, своевременное реагирование в течение гарантийного периода и предоставление выделенной группы технической поддержки после продажи.
	

	
	Срок выполнения работ
	Двенадцать (12) календарных месяцев со дня подписания контракта.
	

	
	Стандарты качества
	Соответствует соответствующим национальным стандартам и нормам Республики Казахстан.
	

	
	Срок действия заявки
	Cрок действия заявки действует до момента определения победителя тендера или соответствующего решения руководства компании.

	

	
	Права и обязанности
	Соответствующие обязательства, изложенные в ответном письме, соответствуют или превосходят соответствующие положения «Условий и формата договора».
	

	
	Другое
	Тендерная документация содержит все остальные существенные требования, и в ней нет других пунктов или требований, которые были бы прямо отклонены национальными нормативными актами или тендерной документацией.
	


[bookmark: _Toc14418][bookmark: _Toc33898372][bookmark: _Toc38548217][bookmark: _Toc9779]1 Методы обзора
В данной оценке заявок используется комплексный метод оценки. Тендерная комиссия выставляет баллы за заявки, соответствующие основным требованиям тендерной документации, в соответствии с критериями оценки, изложенными в главе 4, и рекомендует победителей в порядке убывания баллов. Если баллы равны, приоритет отдается заявке с более низкой ценой; если цены также равны, приоритет отдается заявке с более высоким баллом за план обслуживания; если баллы за план обслуживания также равны, проводится комплексная оценка местной технической поддержки.
[bookmark: _Toc15598][bookmark: _Toc38548218][bookmark: _Toc24236][bookmark: _Toc33898373]2 Критерии оценки
[bookmark: _Toc33898374]2.1 Критерии предварительной оценки
2.1.1. Критерии формальной оценки: см. прилагаемую таблицу в разделе «Метод оценки».
2.1.2. Критерии оценки квалификации: см. прилагаемую таблицу в разделе «Метод оценки».
2.2 Критерии оценки
( 1 ) Таблица оценки бизнеса: см. главу 4 «Таблица оценки бизнеса»;
(2) Технический оценочный лист: см. главу 4 «Технический оценочный лист»;
[bookmark: _Toc27655][bookmark: _Toc27029][bookmark: _Toc38548219][bookmark: _Toc33898376]3 Процедура тендера
[bookmark: _Toc33898377]3.1 Предварительный обзор
3.1.1. Тендерная комиссия может потребовать от участников тендера предоставить оригиналы соответствующих сертификатов и документов, указанных в Главе второй «Инструкции для участников тендера», для проверки. Оценочная комиссия проведет предварительную проверку тендерной документации на основе стандартов, установленных в Разделе 3.1 настоящей главы. Если какой-либо пункт не соответствует стандартам оценки, оценочная комиссия отклонит заявку.
3.1.2. Тендерная комиссия отклоняет заявку, если участник тендера подпадает хотя бы под одно из следующих условий:
( 1 ) Тендерная документация не соответствует существенным требованиям и условиям тендерной документации, или отклонения от тендерной документации превышают диапазон отклонений или максимальное количество пунктов, указанных в тендерной документации;
( 2 ) Имеют место незаконные действия, такие как сговор при проведении тендера, мошенничество и взяточничество.
3.1.3. Если заявка содержит арифметические ошибки или другие неточности, тендерная комиссия потребует от участника тендера внести исправления в заявку и предоставить письменные разъяснения и подтверждения в соответствии со следующими принципами. Если участник тендера откажется предоставить разъяснения и подтверждения, тендерная комиссия отклонит его заявку:
( 1 ) Если сумма, указанная прописью, и сумма, указанная цифрами в тендерной документации, не совпадают, приоритет имеет сумма, указанная прописью;
( 2 ) Если общая цена и цена за единицу не совпадают, приоритет имеет цена за единицу, за исключением случаев, когда имеется очевидная ошибка в десятичной точке цены за единицу.
[bookmark: _Toc33898378]3.2 Подробный обзор
3.2.1. Тендерная комиссия оценит заявки в соответствии с количественными факторами и баллами, указанными в главе 4, и рассчитает итоговый оценочный балл.
3.2.2. Результат вычисления округляется до двух знаков после запятой, при этом третий знак после запятой округляется в большую или меньшую сторону.
3.2.3. Если тендерная комиссия обнаружит, что цена участника тендера значительно ниже, чем у других участников, и, возможно, ниже его индивидуальных затрат, тендерная комиссия должна потребовать от участника тендера предоставить письменное объяснение и подтверждающие документы. Если участник тендера не может предоставить разумное объяснение или подтверждающие документы, комитет по оценке заявок должен определить, что участник тендера предлагает цену ниже себестоимости, и отклонить его заявку.
[bookmark: _Toc33898379]3.3 Разъяснение тендерной документации
3.3.1. В ходе оценки заявок тендерная комиссия может в письменной форме запросить у участников тендера необходимые разъяснения, пояснения или исправления относительно любых неясных значений, несоответствий в описании аналогичных вопросов или очевидных текстовых или расчетных ошибок в их заявочных документах. Разъяснения, пояснения или исправления должны быть представлены в письменной форме. Тендерная комиссия не принимает разъяснения, пояснения или исправления, инициированные самими участниками тендера.
3.3.2. Уточнения, пояснения или исправления не должны выходить за рамки тендерной документации и не должны изменять суть и содержание тендерной документации, а также должны являться неотъемлемой частью тендерной документации.
3.3.3. Если у тендерной комиссии  возникнут какие-либо вопросы относительно разъяснений, пояснений или исправлений, представленных участниками тендера, она может запросить у участников тендера дополнительные разъяснения, пояснения или исправления до тех пор, пока не будут выполнены требования тендерной комиссии.
[bookmark: _Toc33898380]3.4 Результаты оценки
3.4.1. Тендерная комиссия рекомендует кандидатов-победителей в порядке убывания их баллов и указывает рейтинг.
3.4.2. По результатам оценки тендерных заявок тендерная комиссия оформляет протокол оценки и определения победителя (победителей) тендера.

Глава 4. Индекс оценки
Форма оценки бизнеса (50 баллов)
	Серийный номер
	Пункты оценки
	Критерии оценки
	Счет

	1
	Количество баллов ( 25)
	1. Эталонная цена для оценки заявок:
① 	Если количество действительных участников тендера превышает 7, то из них вычитаются самая высокая и самая низкая действительная цена предложения, а в качестве эталонной цены для оценки предложений используется среднее арифметическое оставшихся действительных цен предложения.
② 	Если количество действительных участников тендера не превышает 7, то в качестве эталонной цены для оценки принимается среднее арифметическое всех действительных цен тендера.
2. Оценка цены предложения:
① 	Когда эффективная цена предложения после оценки сравняется с эталонной ценой, будет начислено 20 баллов;
② 	Для ставок, превышающих эталонную цену, формула расчета баллов следующая: Баллы = 20 - ((Действительная цена ставки - эталонная цена) / эталонная цена) * 100 * 0,5, пока не будут вычтены все ставки;
Для заявок ниже эталонной цены балл рассчитывается следующим образом: Балл = 20 + ((Эталонная цена - действительная цена заявки) / эталонная цена) * 100 * 0,5, при этом максимальный балл составляет 25 баллов.
③ 	Сохраняйте два знака после запятой и округляйте в большую сторону.
	

	2
	Квалификации
 ( 12 баллов )
	1. Возможности локализованного обслуживания: 3 балла за наличие постоянного филиала/сервисной команды в Казахстане, 0 баллов за его отсутствие.
	

	
	
	2. Квалификация по системной сертификации: Наличие сертификатов ISO9001, ISO27001 и ISO20000. 1 балл за каждый сертификат, всего 3 балла. 0 баллов за отсутствие сертификатов.
	

	
	
	3. Навыки разработки программного обеспечения: 3 балла за CMMI5, 1 балл за CMMI4, 0 баллов за CMMI4 и ниже, 3 балла за максимальный балл, 0 баллов за отсутствие навыков.
	

	
	
	4. Соответствие требованиям в отношении интеллектуальной собственности (2 балла) Участники тендера должны обладать полными правами интеллектуальной собственности на программное обеспечение, на которое они претендуют. 2 балла за полные права интеллектуальной собственности, 1 балл за частичные права интеллектуальной собственности и 0 баллов за их отсутствие.
	

	
	
	5. Руководство разработкой стандартов или участие в их разработке (1) Участие в разработке международных стандартов для нефтяной и нефтехимической промышленности и предоставление подтверждения участия принесет 1 балл, в противном случае – 0 баллов.
	

	3
	Производительность
Пример из практики (10 баллов)

	1. Показатели эффективности ИТ-инфраструктуры нефтегазовой отрасли Казахстана (2 балла + 1 балл): за каждый проект по информатизации нефтегазовой отрасли, реализованный на территории Казахстана, начисляется 1 балл, максимум 2 балла. Дополнительный балл начисляется за опыт работы с SINOOIL .
	

	
	
	2. Эффективность системы розничной торговли на автозаправочных станциях (4 балла): Демонстрация эффективности в управлении автозаправочными станциями, управлении запасами и маркетинге членства, сопоставимой с аналогичными показателями нефтегазовых компаний. За каждый проект начисляется 2 балла, максимум 4 балла;
	

	
	
	3. Опыт внедрения облачных технологий и строительства центров обработки данных (2 балла): Опыт внедрения облачных технологий и центров обработки данных для аналогичных бизнес-систем. 1 балл за каждый проект , максимум 2 балла.
	

	
	
	4. Результаты реализации проектов по обеспечению безопасности (2 балла) : Опыт реализации проектов по обеспечению безопасности информационных систем, 1 балл за каждый проект, максимум 2 балла.
	

	4
	Финансовое положение ( 3 балла )
	Финансовая отчетность за последние полные три года: ф.1 бухгалтерский баланс; ф.2 отчет о прибыли и убытках; ф.3 отчет о движении денежных средств.
	

	Общее количество
	50



Ключевые термины:
1) Соответствуют требованиям Закона Республики Казахстан «Об информатизации» и Закона «О персональных данных и их защите», а также требованиям налогового законодательства и информационно-правовыми требованиями;
2) Требования к конфигурации оборудования и программного обеспечения, изложенные в разделе 5.8 главы 5.
Второе требование, касающееся работоспособности системы, изложено в разделе 5.7 главы 5;
Требования, касающиеся повышения безопасности системы, изложены в главе 5, разделе 5.6.
Техническая оценочная анкета (50 баллов)
	№
	Оценочный пункт
	Балл
	Критерии оценки
	Индекс

	1
	Общее техническое решение (основной элемент)

	14
	1. Понимание проекта и адаптация к текущей ситуации (2 балла): Точное выявление недостатков системы, соответствие текущей ситуации в отрасли Казахстана и целям трансформации проекта, всестороннее понимание, точный анализ и высокая степень согласованности решений. Отлично – 2 балла, хорошо – 1 балл, средне – 0 баллов.
	

	
	
	
	2. Общая архитектура (2 балла): Архитектура является передовой и масштабируемой, адаптируемой к развертыванию в облаке, поддерживает четыре языка и трехуровневую организационную структуру. Она поддерживает интегрированные нефтегазовые/ТНП/электрозарядки. Решение является полным и осуществимым. Отлично: 2 балла; Хорошо: 1 балл; Средне: 0 баллов .
	 


	
	
	
	3. Решение для основных бизнес-функций (4 балла): охватывает потребности в сфере продаж и учета нефтегазовых товаров, карточного бизнеса , цифрового маркетинга, мобильных терминалов, управления на местах , управления убытками, интеграции платежных систем (Kaspi/Halyk) и т. д., подходит для местного бизнеса. Отлично — 3–4 балла, хорошо — 2 балла, средне — 0–1 балл.
	 


	
	
	
	4. Решение по системной интеграции (2 балла): Внутренние и внешние интеграционные решения для SAP, системы нефтехранилища, государственного надзора, платежей третьих лиц и оборудования станций стандартизированы, имеют понятные интерфейсы и разумную синхронизацию данных. За полное выполнение требований начисляется 2 балла , за хорошее — 1 балл, за среднее — 0 баллов.
	 

	
	
	
	5. Решение для перехода в облачные технологии и аварийного восстановления (2 балла): Адаптировано к архитектуре аварийного восстановления главного центра Алматы + Астаны, включает комплексные решения по виртуализации, резервному копированию данных и экстренной миграции. Отлично : 2 балла ; Хорошо: 1 балл; Средне: 0 баллов.
	 

	
	
	
	6. Локализация и соответствие требованиям (2 балла): Соответствует Цифровому кодексу Казахстана и Закону о защите персональных данных, а также совместимо с местными налоговыми, информационно-просветительскими и многоязычными требованиями. Отлично : 2 балла ; Хорошо: 1 балл; Средне: 0 баллов.
	 

	2
	Решения для систем сетевой безопасности и защиты
	6
	1. План обеспечения безопасности (2 балла): План обеспечения безопасности головного офиса и филиалов, без «слепых зон», полный и соответствующий требованиям , отлично — 2 балла , хорошо — 1 балл, средне — 0 баллов.
	 

	
	
	
	2. Безопасность хоста и данных (2 балла): Охватывает усиление защиты хоста, защиту от уязвимостей, шифрование и десенсибилизацию конфиденциальных данных, контроль конечных точек и предотвращение утечки данных, соответствие местным нормативным требованиям безопасности. Отличное решение: 1 балл; Среднее решение: 0 баллов.
	 

	
	
	
	3. Аудит и отслеживаемость операций и технического обслуживания (2 балла): Единая точка входа для операций и технического обслуживания, полная отслеживаемость операций и соблюдение требований к хранению журналов для обеспечения замкнутого цикла отслеживания инцидентов безопасности по всей цепочке. Отличное решение: 1 балл; Среднее решение: 0 баллов.
	 

	3
	Команда по реализации проекта и инвестиции в ресурсы
	10
	1. Общее количество выделенного персонала (1 балл): 1 балл присуждается, если общее количество персонала и общее количество человеко-дней (≥1450 человеко-дней) полностью соответствуют требованиям тендерной документации, и 0 баллов присуждается, если они не соответствуют требованиям.
	 

	
	
	
	2. Основной управленческий персонал (2 балла): Руководители проектов, имеющие сертификат PMP/сертификат по управлению проектами в области информационных систем и более чем 10-летний опыт работы в проектах нефтегазовой отрасли, получат 2 балла; частичное соответствие этим требованиям — 1 балл; несоответствие этим требованиям — 0 баллов.
	 

	
	
	
	3. Команда профессиональных экспертов (4 балла): в состав команды должны входить эксперты в нефтегазовой отрасли, не нефтегазовых секторах, платежных картах, архитектуре, безопасности и т. д. Каждый эксперт должен соответствовать требуемым стандартам численности и объема работы, а также иметь схожий опыт. За каждого эксперта начисляется 1 балл, максимум 4 балла. Команды, не соответствующие этим требованиям, баллы не начисляются .
	 

	
	
	
	4. Механизм поддержки персонала (3 балла): Обязательство обеспечить присутствие основного персонала на рабочем месте, утверждение изменений в составе персонала с согласия клиента и предоставление местной командой вспомогательных услуг. Полное выполнение механизма поддержки приносит 3 балла, частичное выполнение — 1 балл, несоблюдение — 0 баллов.
	 

	4

	Управление проектами, тестирование и поддержка внедрения.

	10
	1. Управление проектом (2 балла): Включает в себя полный перечень вопросов, касающихся графика, качества, рисков, конфигурации и т. д., и является осуществимым . Отлично : 2 балла , Хорошо: 1 балл, Средне: 0 баллов.
	 

	
	
	
	2. Поэтапный план реализации (2 балла): 2 балла за соответствие 12-месячному циклу строительства проекта, четкое планирование пилотного этапа, этапа продвижения и приемки , надлежащее разбиение задач и высокую осуществимость , 1 балл за хороший результат и 0 баллов за средний результат.
	 

	
	
	
	3. План тестирования (2 балла): Охватывает модульное, интеграционное, стресс-тестирование, тестирование на проникновение и проверку уязвимостей, соответствует функциональным требованиям и требованиям соответствия. 2 балла за отличное качество , 1 балл за хорошее качество и 0 баллов за среднее качество.
	 

	
	
	
	4. Миграция и поддержка при запуске (2 балла): Миграция исторических данных, переключение системы, планы действий в чрезвычайных ситуациях и планы проведения учений выполнены полностью и всесторонне. Отлично: 2 балла; Хорошо: 1 балл; Средне: 0 баллов .
	 

	
	
	
	5. Система управления качеством (1 балл): Обладает комплексными мерами по планированию качества, контролю процессов, контролю результатов и обеспечению качества. Отлично: 1 балл; Средне: 0 баллов.
	

	
	
	
	6. Выявление рисков и реагирование на них (1 балл): Выявить риски, связанные со строительством проекта, и обеспечить осуществимость и реализуемость мер реагирования, сформировав замкнутую систему управления. Отлично: 1 балл; Средне: 0 баллов.
	

	5
	Обучение, эксплуатация, техническое обслуживание и техническая поддержка.
	4
	1. Многоуровневая программа обучения (1 балл): Разработайте специализированные программы обучения для администраторов, оперативного и технического персонала, а также рядовых сотрудников, охватывающие практические аспекты эксплуатации, технического обслуживания и управления безопасностью. Отлично: 1 балл; Средне: 0 баллов.
	 

	
	
	
	2. Послепродажное обслуживание (2 балла): Предоставляет 1 год бесплатной технической поддержки, круглосуточное реагирование, выезд на место, классификацию и устранение неисправностей, регулярные проверки и комплексную систему обслуживания. Отлично: 2 балла, Хорошо: 1 балл, Средне: 0 баллов.
	 

	
	
	
	3. Передача знаний и предоставление документации (1 балл): Обеспечьте полную передачу знаний, предоставив проектную документацию, исходный код, а также руководства по эксплуатации и техническому обслуживанию. Отлично: 1 балл; Средне: 0 баллов.
	 

	6
	Общая оценка
	2
	[bookmark: OLE_LINK1]1. 2 балла за полное соответствие требованиям тендера без каких-либо негативных отклонений по всем техническим пунктам; 2. 1 балл за незначительные негативные отклонения по некритическим пунктам; 3. 0 баллов за негативные отклонения или существенное несоответствие критическим пунктам; 4. Дополнительные баллы могут быть присуждены по усмотрению ответственных лиц за позитивную оптимизацию и инновации (не более 2 баллов).
	

	
	
	2
	Общая оценка: Комплексная оценка сильных сторон компании, ее консультационных и внедренческих возможностей, примеров реализованных проектов, технических решений и обязательств по предоставлению услуг. Отлично: 2 балла; Хорошо: 1 балл; Средне: 0 баллов.
	

	
	
	2
	Отношение к тендерной документации: Степень и глубина ответа участника тендера на требования SINOOIL. Отлично: 2 балла; Хорошо: 1 балл; Средне: 0 баллов.
	 



Глава 5. Технические требования 
1. Предпосылки проекта

Компания SINOOIL была зарегистрирована в ноябре 2002 года. Ее основная деятельность включает оптовую и розничную продажу нефтепродуктов, эксплуатацию автозаправочных станций и нефтебаз, а также розничную продажу сопутствующих товаров. Это основной розничный бизнес компании.
В настоящее время уровень информатизации и интеллектуализации рынка розничной реализации нефтепродуктов в Казахстане постоянно повышается, и компании SINOOIL необходимо поддерживать цифровые функции, такие как мобильные платежи, электронные карты, бонусные баллы и онлайн-сервисы.
Данный проект предусматривает поэтапную модернизацию существующей системы с внедрением трехуровневой системы управления- головной офис, филиалы и автозаправочные станции. Решение оптимизирует бизнес-процессы закупок, реализации, складского учета, ценообразования, бухгалтерского учета и маркетинга для нефтепродуктов и сопутствующих товаров. 
Основное внимание будет уделено расширению цифровых сервисов:
•	клиентским приложениям;
•	 интегрированным онлайн и офлайн топливным картам;
•	мобильным терминалам для сотрудников;
•	 улучшению многоканального обслуживания клиентов и систем персонализированного маркетинга;
 а также оптимизации основных процессов:
•	 управление запасами нефтепродуктов и сопутствующих товаров;
•	ценообразование;
•	расчеты по IC-картам и управление картами.
 Проект позволит углубить внутреннюю и внешнюю системную интеграцию, оптимизировать архитектуру системы и конфигурацию оборудования, адаптироваться к облачным технологиям, повысить стабильность системы и общую производительность; строго соблюдать местные нормативные акты Казахстана и требования группы компаний к контролю информационной безопасности, улучшить системы управления безопасностью и системы технической защиты, а также всесторонне повысить операционную эффективность компании, улучшить управление, возможности контроля соответствия и повысить конкурентоспособность.
2. Цели проекта

Конкретные цели проекта включают:
1) расширение границ бизнес-адаптации системы и поддержка большего количества новых бизнес-сценариев;
2) развитие разнообразных каналов клиентского обслуживания, совершенствование полного цикла клиентского маркетинга и повышение качества клиентского сервиса;
3) перестройка и упрощение бизнес-процессов за счет цифровых и интеллектуальных инструментов, снижение затрат и повышение эффективности;
4) усиление контроля полного бизнес-процесса, устранение управленческих пробелов, снижение потерь топлива и общих операционных затрат;
5) создание каналов обмена данными между внутренними и внешними системами, развитие интеграционных возможностей, обеспечение законной, стабильной и упорядоченной работы розничного бизнеса;
6) оптимизация общей архитектуры системы, научно обоснованное обновление аппаратной инфраструктуры, повышение производительности, пропускной способности и устойчивости;
7) совершенствование системы управления информационной безопасностью и обновление технических средств защиты для укрепления сетевой и дата-безопасности.
3. Объем проекта
Организационный объем: функциональные подразделения головного офиса SINOOIL, 9 филиалов и 207 автозаправочных станций.
Бизнес-объем: включает управление приходами, продажей, складскими запасами, количественным учетом и ценообразованием в сфере розничной реализации нефтепродуктов и СПГ, а также сопутствующих товаров; сбор данных, обработку платежей и управление операциями по зарядке электромобилей; проведение платежных операций для физических и юридических лиц в офлайн- и онлайн-каналах обслуживания, а также налоговый мониторинг и финансовое управление.
Функциональный объем включает:
1) Основной бизнес: поддержка всех существующих ключевых бизнес-процессов АЗС, включая управление закупками, продажами, товарными запасами, количественным учетом и ценообразованием в отношении топлива и сопутствующих товаров. Управление картами: обеспечение полного жизненного цикла физических и электронных карт, включая пополнение, проведение операций по картам и аннулирование.
2) Клиентский сервис и маркетинг: новое мобильное приложение клиента с онлайн-пополнением, оплатой, навигацией по станциям, проверкой заказов, электронными счетами-фактурами и другими функциями самообслуживания. Членство и маркетинг: уровни участников, баллы, электронные купоны, маркетинговые кампании и точечные push-уведомления, элементы геймификации, встроенная система автоматизации проведения розыгрышей среди покупателей (автоматическое определение участников, случайный выбор победителей, уведомление победителей и формирование отчетности), а также проведение акций и конкурсов для повышения вовлеченности и стимулирования повторных покупок.
3) Новое программное обеспечение для ручного мобильного терминала: поддержка сканирования QR кода у ТРК, расчеты картой, выставление счетов, инвентаризация, приемка товара и передача смены.
4) Корпоративный контроль и внешнее регулирование: выполнение требований государственных органов по продажам, налогам, запасам и доставке.
4. Текущее состояние системы управления АЗС
Информационная система компании SINOOIL построена вокруг розничного бизнеса с учетом поддержки традиционного оптового бизнеса по реализации нефтепродуктов. В настоящее время эксплуатируются четыре основные бизнес-системы: ERP (SAP), автоматизированная система управления розничной сетью АЗС, система управления топливными картами и система управления нефтебазами. Эти системы обеспечивают управление бизнес-процессами и их поддержку на трех уровнях организационной структуры: головной офис, филиалы, автозаправочные станции и нефтебазы.
Текущее состояние инфраструктуры и эксплуатации системы управления АЗС:
1) Безопасность: обмен с внешними системами контролируется межсетевыми экранами; АЗС, филиалы и головной офис связаны через VPN. Необходимо дополнительно усилить контроль безопасности между внутренними и внешними системами.
2) Ресурсы оборудования используются рационально, общая производительность хорошая; необходимо повысить отказоустойчивость и способность восстановления после сбоев.
3) Состояние оборудования: существующее оборудование управления фронт-зоной (контроллеры) не соответствует требованиям по совместимости с различными марками топливораздаточных и газораздаточных колонок и требует модернизации. Большинство промышленных компьютеров на АЗС может быть использовано повторно, а большинство розничных POS-терминалов уже вышло за пределы гарантийного срока и требует обновления.
4) Эксплуатационная поддержка: выделяются три специалиста, ответственных за эксплуатацию и техническое обслуживание системы.
5. Содержание проекта
Ключевые работы проекта разделены на шесть частей. Данная классификация систем и функциональных блоков является справочной и в период внедрения может корректироваться с учетом оптимизации общей архитектуры.
1) Модернизация и внедрение основных информационных Создание системы управления бэк-офисом (BOS), системы фронт-офиса (POS), системы управления нефтепродуктами, программного обеспечения для ручных терминалов, а также мобильных приложений для сотрудников и клиентов. Реализация функций межстанционного перемещения товаров, мониторинга товарных запасов, управления потерями, централизованного управления ценами, ежедневной сверки расчетов и других функций. Обеспечение интегрированного управления процессами закупки, реализации, хранения, учета, измерения, ценообразования, обслуживания клиентов, маркетинга и управления операционной деятельностью в сфере нефтепродуктов, газа, сопутствующих товаров и новых источников энергии с поддержкой единого сквозного бизнес-процесса в онлайн- и офлайн-каналах, включая управление эффективностью персонала.
2) Цифровой маркетинг и клиентский сервис. Создание системы управления жизненным циклом электронных талонов, поддержка перехода бумажных талонов на топливо на электронные, интегрированное управление выпуском, гашением, сверкой и выставлением счетов; мобильные приложения с онлайн-пополнением, заправкой без выхода из автомобиля, многоуровневым маркетингом для участников, Kaspi/Halyk оплатой и другими функциями.
3) Адаптация и модернизация ПО/оборудования. Использование международных стандартных протоколов: FCC контроллер ТРК, уровнемеры и другое оборудование; поддерживается соединение с верхнеуровневым компьютером. Предусматривается обновление автоматизированных рабочих мест (АРМ) кассиров-операторов, а также рабочих мест персонала АЗС путем замены оборудования. Оборудование с истекшим сроком службы выводится из эксплуатации; POS в хорошем состоянии используются повторно; серверы в хорошем состоянии используются повторно или переводятся в резерв филиалов/офисное оборудование.
4) Построение системы данных и управленческой аналитики. Создание стандартизированной архитектуры данных, обеспечивающей автоматизированный сбор, проверку качества, очистку, интеграцию и анализ ключевых данных по закупкам-продажам-складу, работе оборудования и клиентскому бизнесу. Унификация стандартов данных и хранения для точной поддержки принятия решений и для регуляторной отчетности.
5) Кибербезопасность и аварийное восстановление. Соблюдение Закона Республики Казахстан «О персональных данных и их защите», Закон Республики Казахстан «Об информатизации» и стандарта ISO 27001; внедрение межсетевых экранов, балансировки нагрузки и другого защитного оборудования. Модель: основной дата-центр в Алматы + резервный дата-центр в Астане. Требуются резервное копирование, переключение на резервный Дата центр, тренировки, планы реагирования на инциденты, полный контроль сети, данных, приложений и эксплуатации, физическое разделение внутренних и внешних сетей.
6) Интеграция и расширение функций. Через клиентское приложение или клиентский портал реализуется управление оптовыми потребностями в топливе; совершенствуется управление деятельностью зарядных станций; обеспечивается интеграция с ERP (SAP), с системой управления нефтебазой, системами головного офиса и внешними системами; стандартизируются частота обмена и интерфейсы; обеспечивается соответствие местному налоговому горизонтальному мониторингу и готовность к высокостандартизированному автоматизированному сбору данных для других проектов компании.
7) Система должна поддерживать функцию по созданию контура видеокамер для расширения возможности обслуживания корпоративных клиентов и определения их по номеру машин, а также использование чипов, прикрепленных к баку машины для обслуживания.
8) Система должна иметь возможность Интеграции с ЭДО для подписания электронных документов.
9) Система должна обеспечивать через Личный кабинет электронный обмен документами между клиентом и ТОО «Sinooil», включая отправку, получение и хранение документов, таких как товарные накладные, акты выполненных работ, акты сверки взаиморасчетов и иных документов.
5.1. Топливо, AdBlue и газ

1) Оптимизировать управление запасами топлива, AdBlue и газа: смена резервуара, перелив/перекачка, перемещение между резервуарами/складами, инвентаризация, потери.
2) Оптимизировать процесс изменения цен на топливо/ AdBlue/газ, усилить контроль розничных цен, улучшить процесс согласования цен и промоакций, повысить точность и оперативность изменения цен.
3) Улучшить процесс передачи/приемки нефтепродуктов в резервуары: заявка, согласование, отслеживание доставки, приемка и обработка проблем.
4) Разработать мобильное приложение, обеспечивающее возможность пополнения баланса и оплаты товаров и услуг с использованием платежных сервисов Kaspi, Halyk Bank, а также иных банковских и платежных каналов.
5) Реализовать управление наличными: инкассация/внесение, сдача и прочие финансовые операции.
6) Реализовать управление продажами топлива/AdBlue/газа: предоплата и постоплата, оплата через онлайн-приложение, офлайн-транзакции, собственное потребление, заправка клиентом без проведения оплаты, отправка на мерник, перелив и другие операции.
7) Реализовать распределение доходов по комбинированным акциям топливо + сопутствующие товары; поддержать акции по способам оплаты, управление акциями, отслеживание и анализ эффективности.
8) Оптимизировать процесс инвентаризации топлива/ AdBlue/газа и обеспечить детальный контроль.
9) Оптимизировать ведение нормативно-справочной информации по нефтепродуктам и газу: виды продукции, номенклатура, плотность нефтепродуктов, нормы естественной убыли и др.
10) Оптимизировать процесс управления потерями нефтепродуктов и газа и реализовать мероприятия по его совершенствованию.
11) На основе национальных стандартов Республики Казахстан оптимизировать схему пересчета тонн в литры при продажах и внедрить реализуемое решение.
12) Реализовать извлечение бизнес-данных для BI: печать отчетов, комбинированные отчеты, графики, повышение скорости запросов.
13) Добавить или оптимизировать отчеты и печатные формы под потребности маркетинга, аналитики и управления.
14) Улучшить интеграцию данных и сервисов между forecourt-оборудованием, станционной системой управления и BOS, внедрить в эксплуатацию.
15) Улучшить ведение информации о сотрудниках и транзакциях, поддержать оценку заправщиков и работников магазина.
16) Улучшить печать, интеграцию и управление чеками с терминалов, фискальными чеками и счетами-фактурами.
17) Реализовать мобильное приложение, электронные и физические карты, бонусы, привилегии, купоны, талоны на топливо, уведомление о промоакции и проверку прав.
18) Поддержать потребление по физическим и электронным картам в сторонних каналах; реализовать мониторинг и анализ ключевых бизнес- и системных данных, предупредительные функции.
19) Реализовать управление запасами СПГ, разгрузкой/приемкой и инвентаризацией.
20) Реализовать управление безопасностью СПГ, поддержать требования местных норм по оборудованию на станции, автомобильным газовым баллонам и газозаправляемым транспортным средствам.

5.2. Сопутствующие товары
1) Стандартизировать полный процесс управления бизнеса по сопутствующим товарам: закупки, продажи, запасы, количество и цены.
2) Оптимизировать базовые данные, управление категориями и механизм ценообразования.
3) Оптимизировать закупки сопутствующих товаров; на основе розничных практик и технологий разработать и внедрить автоматический заказ. Предусмотреть возможность интеграции со сторонними системами управления заказами и поставками (например, «Docrobot») для автоматического обмена данными и обработки заказов.
4) Оптимизировать перемещение товаров, управление запасами, инвентаризацию и логику учета себестоимости, усилить связку бизнеса и финансов.  Должна быть реализована автоматизация передачи документов перемещения товаров между АЗС для минимизации ручного ввода данных персоналом и исключением дублирования информации.
5) Усилить маркетинговые возможности, расширить инструменты, оптимизировать промо-процессы, правила акций и маркетинговую аналитику.
6) Добавить новые типы бизнеса: крупные продажи сопутствующих товаров, автосервисы, O2O, кафе, онлайн-покупка и оплата товаров в мобильном приложении.
7) Оптимизировать управление поставщиками: закупочные соглашения, обмен базовой информацией, сверка и расчеты, резерв для интеграции с 3PL.
8) Поддержать изменение цен и управление ценниками, включая интеграцию электронных ценников.
9) Реализовать разные модели продаж, например, дистрибуция/перепродажа сопутствующих товаров.
10) Обеспечить интеграцию с государственными информационными системами и порталами Республики Казахстан, а также автоматизацию процессов формирования, отправки, получения и подтверждения обязательных электронных документов, связанных с учетом и оборотом товаров сопутствующего бизнеса. Должна быть предусмотрена возможность интеграции с системами ИС МПТ («Таңба»), ISMET, ЕСУТД (электронные товарно-транспортные накладные) и другими государственными информационными системами в соответствии с действующим законодательством.
5.3. Топливные карты
Необходимо проанализировать, систематизировать и оптимизировать бизнес-процессы, связанные с топливными картами SINOOIL. С учетом международных лучших практик и современных тенденций выпуска, пополнения, потребления, баллов и членства требуется предоставить и внедрить решение для развития карточного бизнеса и клиентского сервиса SINOOIL.
1) Управление физическими и электронными картами: управление картами; шаблоны/дизайн физических и электронных карт, личных и корпоративных карт; усиление управления типами карт для разных клиентов.
2) Управление транзакциями по картам: продажа карты, замена, закрытие счета, возврат, счета-фактуры; улучшение функций продажи, пополнения, промо-скидок, распределения средств, печати документов и потребления.
3) Операционное управление: согласование операций по топливным картам; ограничения для корпоративных карт; уведомления об изменении данных клиента или карты; блокировка, сброс пароля, управление PIN-кодом карты, поддержание данных клиента, продление карты; оптимизация выпуска карт во всех точках; роли и права карточной системы для снижения рисков.
4) Совместное отоваривание: напоминания о задачах в системе; пополнения, транзакции и сверки; анализ финансовых данных карт на уровне филиалов; отчеты по инвентаризации средств карт на уровне головного офиса, филиалов и станций.
5) Отчеты и запросы: основные бизнес-отчеты карточной системы, преднастроенные проводки/документы; отчеты по новым клиентам, операционному анализу и статистике; гибкий поиск и повышение скорости формирования отчетов.
6) Безопасность карт: выполнение требований Казахстана по данным и платежной безопасности и ISO 27001; безопасность, точность и целостность создания, хранения, использования и передачи данных; анализ исходного кода, тестирование на проникновение и устранение уязвимостей; поддержка проверок, риск-контроля и аудита; управление учетными записями, паролями и правами по типу клиента и частоте потребления; реализация сверки карт и ERP с мониторингом баланса; анализ аномальных транзакций и поиск связанных номеров карт.
7) Прочие карточные сценарии: карты с лимитными схемами, корпоративные, личные, карты сотрудников, семейные карты, мобильная оплата, оплата на сторонних станциях; управление и обслуживание топливных карт IC-клиентов; управление данными клиентов, профилем, сегментация, изменение данных.
8) Управление скидками и баллами: гибкие скидки и промо, включая скидки при потреблении, бонусы за пополнение, скидки; градуированные скидки и повышение/понижение скидочного уровня клиента; многоуровневое управление скидками для корпоративных клиентов; программа баллов по топливным картам; процессы и правила баллов; клиринг балльных операций; согласование отключения правил баллов; различное управление баллами для личных и корпоративных карт; офлайн-потребление баллов и смешанная оплата.
9) Управление группами клиентов: сегментация под базовыми типами карт для маркетинговых активностей, включая баллы и скидки, с аналитикой; пакетная обработка сегментации; формирование и печать выписок; управление приемом и внесением средств; биллинг многоуровневых корпоративных карт; каналы сервиса: SMS, портал, мобильное приложение, self-service терминалы; запрос баланса, транзакций, баллов, пополнений; поиск и навигация по АЗС, информация о станциях и ценах; push-промо; обратная связь и справочная информация; онлайн-пополнение с ПК, распределение корпоративных средств, управление корпоративными автомобилями и водителями.
5.4. Системная интеграция
Проект должен реализовать внешнюю интеграцию с ERP, системой нефтебазы, государственной системой горизонтального мониторинга, внешними платежами и логистическими партнерами. Также требуется внутренняя интеграция топливо- и газораздаточных колонок, уровнемеров, POS, ручных терминалов POS, физических и электронных карт, портала и мобильного приложения.
• Бесшовная интеграция с ERP, внешними платежными системами, государственными регуляторными платформами, станционным оборудованием, Kaspi и Halyk.
• Сквозные связи по заказу топлива, доставке/перемещению и финансовым расчетам для полного замкнутого бизнес-процесса.
• Единый контроль ключевых бизнес- и мастер-данных: запасы, продажи, клиенты, товары, цены, сотрудники, поставщики; точность, согласованность и актуальность данных между подсистемами.
5.5. Базовая инфраструктура
Проект должен выполнить обновление оборудования основного дата-центра в Алматы и внедрение облачной инфраструктуры, а также поддержать строительство резервного дата-центра в Астане. Требуется повысить безопасность и управляемость системы управления АЗС: контроль терминального оборудования АЗС, управление пользователями, безопасность данных, антивирусная защита и патчи; управление системами дата-центра, данными, инструментами эксплуатации и процессами; DR-управление и аварийные тренировки.
5.6. Повышение системной безопасности
1) Требования к комплаенс-системе информационной безопасности: соответствие ISO/IEC 27001, требованиям нормативных актов Республики Казахстан по безопасности данных, законодательству по промышленной безопасности АСУ ТП нефтегазовой отрасли и требованиям группы. До запуска должны быть выполнены тестирование на проникновение, сканирование уязвимостей, анализ исходного кода и профессиональная оценка безопасности с отчетом. Запуск допускается только при отсутствии уязвимостей высокого и среднего уровня.
2) В головном дата-центре участник тендера должен развернуть 5 типов средств информационной безопасности: firewall, платформа аудита логов, WAF, программное обеспечение для защиты серверных хостов, а также ПО бастионного хоста на базе версии с открытым исходным кодом, поддерживаемой сообществом.
2.1) На сетевых границах развертываются firewalls; зоны безопасности разделяются по типам бизнес-задач и уровням рискам; WAF защищает веб-фронт от XSS, CC-атак и других веб-угроз.
2.2) На корпоративных серверах устанавливается программное обеспечение для защиты хостов, обеспечивающее защиту от подмены веб-страниц, вредоносных скриптов, контроль портов, проверку целостности файла, сбор логов процессов и атак, мониторинг аппаратных ресурсов и формирование предупреждений.
2.3) Программное обеспечение бастионного хоста на базе версии с открытым исходным кодом, поддерживаемой сообществом, развертывается в качестве единственной точки эксплуатационного доступа и обеспечивает идентификацию, авторизацию, запись сессий и команд. Итоговая система должна сформировать пять совместных возможностей: периметровую защиту, защиту приложений, аудит эксплуатации, трассировку логов и контроль эксплуатации и технического обслуживания.
3) Идентификация, права и аудит операций: все приложения поддерживают SSO; для критичных операций, например, перевод средств и согласование потерь, применяется пароль + SMS-токен; RBAC с разделением функциональных и дата-прав; изменение цен, сверхнормативные потери, крупные возвраты и чувствительные данные требуют повторного согласования; все операции логируются и защищаются от подмены.
4) Шифрование, маскирование и DLP: соблюдение требований законодательства Республики Казахстан; чувствительные данные, включая номера телефонов клиентов, реквизиты банковских карт, остатки на счетах и платежные адреса, хранятся в зашифрованном виде; данные тестовой и учебной среды автоматически маскируются; массовый экспорт бизнес-данных осуществляется только после согласования с руководством; экспорт чувствительных данных запрещен; поддерживается обработка запросов пользователей на удаление или анонимизацию персональных данных; соблюдаются требования к передаче, трансграничной передаче и уничтожению данных.
5) Специальная защита терминалов АЗС: кассы, промышленные ПК, ТРК/ГРК, уровнемеры и зарядные станции не имеют прямого доступа во внешнюю сеть; внедряются меры защиты хостов, приложений, сети и данных, поддерживаются самооценка, постоянный комплаенс-контроль и отчетность.
6) Защита клиентского мобильного приложения: защита приложения от реверс-инжиниринга и отладки; шифрование локально хранимых данных учетных записей клиентов; возможность блокировки доступа для отдельных мобильных устройств и удаленного удаления конфиденциальных данных средствами серверной части системы; предотвращение взлома клиентского приложения, несанкционированного использования учетных записей пользователей и хищения денежных средств со счетов.
7) По результатам анализа безопасности исходного кода и тестирования на проникновение поставщик обязан устранить выявленные уязвимости системы.
8) В целях обеспечения процессов контроля, управления рисками и аудита оптимизируются бизнес-процессы и соответствующий функционал системы.
5.7. Нефункциональные требования
I. Требования к интерфейсу и взаимодействию (7 пунктов)
1) Поддержка визуальных интерфейсов, графических отчетов, импорта/экспорта разных форматов; визуализация всех бизнес-операций.
2) Простой и удобный интерфейс, понятная логика, соответствие привычкам первой линии, низкая стоимость обучения и высокая устойчивость к ошибкам.
3) Единая компоновка, стиль и логика онлайн- и офлайн-приложений; аккуратные элементы, ясные модули и визуальная иерархия.
4) Легкий интерфейс, ориентированный на просмотр информации, минимальная нагрузка на память пользователя, пригодность для частых операций.
5) Всплывающие предупреждения для рискованных операций, снижение ошибок и защита безопасности бизнес-операций.
6) Поддержка клавиатуры/мыши, сканера, мобильных устройств; пользовательская настройка интерфейса и сохранение персональных конфигураций.
7) Мобильные приложения, розничный POS и core-приложения BOS должны поддерживать переключение казахского, русского, китайского и английского языков в интерфейсах, сообщениях об ошибках, отчетах и документах.
II. Требования к доступности и эксплуатации системы (6 пунктов)
1) Разработать и внедрить механизм резервирования сети и firewall, исключить единые точки отказа.
2) Реализовать взаимное резервирование core-server приложений для высокой доступности.
3) Автоматизированная система управления АЗС и платежные сервисы должны работать стабильно 24/7.
4) Система должна автоматически мониторить, сообщать и восстанавливать сбои; для критических производственных инцидентов отклик 15 минут, прибытие инженера в дата-центр в течение 4 часов.
5) Для core-данных учитывать объемы накопленных и инкрементальных данных, реализовать локальное, удаленное и ленточное многоуровневое резервирование, сроки хранения и регулярные восстановительные/аварийные тренировки.
6) Поддержка многоуровневой балансировки нагрузки и интеллектуального распределения ресурсов для повышения эффективности и конкурентной нагрузки.
III. Требования к удобству эксплуатации (4 пункта)
1) Простые и стандартизированные процессы; сотрудники, знакомые со смартфоном, должны быстро освоить базовые операции.
2) Поддержка проведения учебных тренингов и моделирования рабочих сценариев, включая операции по отпуску топлива и расчетно-кассовому обслуживанию, для обеспечения подготовки сотрудников перед допуском к самостоятельной работе.
3) POS поддерживает пользовательские горячие клавиши, разные способы ввода товаров, отложенные транзакции и настройку количества отложенных чеков.
4) Графическое отображение статуса оборудования, интеллектуальная навигация, пользовательская настройка интерфейса, гибкая настройка формата чеков, количества печати и правил печати.
IV. Требования к производительности системы (7 пунктов)
1) 90% переключений интерфейса ≤ 3 сек.; обычный запрос ≤ 5 сек.; fuzzy-query/онлайн-обновление ≤ 15 сек.; задержка сети ≤ 150 мс; передача realtime-данных ≤ 5 сек.
2) Быстрый анализ и отчеты: график трендов загружается в течение 2 минут; модуль анализа данных стартует ≤ 30 секунд; ежедневное резервное копирование < 1 часа.
3) Надежность: MTBF серверов > 8000 часов, годовой простой не более 24 часов.
4) Общий коэффициент доступности системы 99.9%
5）Время восстановления системы после сбоя — не более 4 часов.
6) Мониторинг CPU, памяти, LAN-нагрузки, bandwidth, успешности сбора данных и одновременных пользователей должен соответствовать проектным стандартам.
7) Система должна обеспечивать хранение производственных, резервных и лог-данных не менее 10 лет.
5.8. Требования к программному и аппаратному обеспечению
5.8.1. Таблица требований к аппаратному обеспечению
	№
	Наименование
	Основные требования
	Ед.
	Кол-во
	Гарантия, лет

	1
	Сервер backend-системы
	2 процессора серверного класса Intel Xeon, каждый не менее чем с 24 ядрами; оперативная память — 768 ГБ; 4 SSD-накопителя по 480 ГБ с интерфейсом 6 Гбит/с; 1 RAID-контроллер; 4 SSD-накопителя по 4 ТБ с интерфейсом 12 Гбит/с либо эквивалентное решение для хранения данных; 2 независимые двухпортовые сетевые карты 10 Гбит/с; поддержка развертывания гиперконвергентной инфраструктуры (HCI).
	шт.
	3
	5

	2
	Сетевой коммутатор
	Резервное питание; 48-портовый 10G switch, 48 портов 10G и 4 uplink, полный комплект оптических модулей; 5 лет 7×24 заводской гарантии и onsite installation
	шт.
	2
	5

	3
	10-гигабитный коммутатор хранения данных для гиперконвергентной инфраструктуры
	10-гигабитный коммутатор хранения данных, предназначенный для подключения внутренних и внешних сетей хранения данных. Должен поддерживать 24 оптических порта 10 Гбит/с и 6 портов QSFP28; комплектоваться 12 многомодовыми оптическими модулями 10 Гбит/с, резервированными блоками питания и вентиляторными модулями.
	шт.
	2
	5

	4
	Двухэкранный сенсорный терминал 
	Процессор с 4 и более ядрами, тактовая частота ≥ 2,0 ГГц; операционная система Android 11 или выше; оперативная память ≥ 8 ГБ; объем встроенной памяти ≥ 64 ГБ (с возможностью расширения); основной сенсорный экран 15,6 дюйма с разрешением ≥ 1920 × 1080; дополнительный сенсорный экран 10,1 дюйма с разрешением ≥ 1280 × 800; поддержка двухдиапазонного Wi-Fi 2,4/5 ГГц; дальность передачи данных по проводной сети ≥ 10 м; поддержка Bluetooth 3.0 или выше; мощность динамика ≥ 2 Вт; интерфейсы USB / RJ11 / RJ12 / RJ45; опционально — двухобъективная инфракрасная камера; комплектация: принтер, денежный ящик и сканер штрихкодов.
	шт.
	120
	5

	5
	Ручной терминал
	Операционная система Android 10 или выше; процессор с 4 и более ядрами (тактовая частота ≥ 1,4 ГГц); оперативная память ≥ 2 ГБ; объем встроенной памяти ≥ 16 ГБ (с возможностью расширения); экран 5,5 дюйма (разрешение ≥ 1280 × 720); поддержка мобильных сетей различных стандартов: LTE-TDD / LTE-FDD / WCDMA / GSM; встроенный термопринтер шириной печати ≥ 58 мм; основная камера ≥ 5 Мп; фронтальная камера ≥ 2 Мп; поддержка печати одномерных и двумерных штрихкодов; рабочая температура: от −10 до +50 °C; температура хранения: от −20 до +60 °C; поддержка онлайн-обновления через официальный магазин приложений.
	шт.
	207
	5

	6
	Forecourt Controller (Контроллер управления ТРК) 
	CPU 200MIPS ARM926EJ-S ARM Thumb; 64MB SDRAM, 256MB NAND Flash; 4×10/100M Ethernet; 2×USB Host, 1×USB Device; 2×CAN опционально; защищенные RS232/485/422 интерфейсы для консоли, модема/уровнемера/ценового табло и 4 RS232 расширения, включает модуль BSD и не менее 12 интерфейсов.
	шт.
	207
	5

	7
	Криптомашина
	Алгоритмы 3DES, AES 128/256, RSA 1024-4096, ECB/CBC; 2×RJ45, 100M/1000M TCP/IP
	шт.
	3
	5

	8
	Аудит логов
	2U, ≥6 GbE copper, ≥4 GbE optical slots, console, redundant PSU, 2 expansion slots, ≥16GB RAM, 120G SSD/128G mSATA system disk, data disk ≥4TB, 2 USB, лицензия на 4000 источников логов
	шт.
	1
	5

	8
	WAF
	1U, ≥4 cores/8 threads, ≥16GB RAM, ≥2TB disk, ≥6 copper, ≥4 optical; 1+1 redundant PSU; 4 GbE copper with 2 bypass pairs, 4 GbE optical, mgmt, HA, console
	шт.
	1
	5

	9
	Firewall
	1U rack, CPU ≥4 cores, RAM ≥8GB, data disk ≥2TB HDD/SSD, system storage ≥8GB EMMC, dual PSU, 2 fans; ≥8 GbE incl. 2 bypass groups, 2 GbE optical, 2×10G optical; throughput ≥4Gbps, concurrent sessions ≥2M, new sessions ≥40k/s
	шт.
	1
	5



Назначение оборудования: backend-серверы и коммутаторы используются в дата-центре и поддерживают развертывание гиперконвергентной инфраструктуры; коммутатор хранения данных для гиперконвергентной инфраструктуры используется для подключения внутренних и внешних сетей хранения данных и обеспечивает возможность расширения системы хранения; кассиры магазинов при АЗС используют двухэкранные терминалы; ручные терминалы используются на АЗС для операций с картами, сканирования QR-кодов, приема платежей, управления товарными запасами, а также закрытия операционного дня и смены; контроллер топливной площадки и модули BSD обеспечивают подключение оборудования ТРК различных производителей и преобразование протоколов; криптомашина защищает ключи карт и конфиденциальные номера карт; средства аудита логов, WAF и firewall обеспечивают мониторинг, контроль, расследование инцидентов, защиту приложений и сетевую безопасность.
5.8.2. Таблица требований к программному обеспечению
	№
	Наименование
	Основные требования
	Ед.
	Кол-во
	Гарантия, лет

	1
	ПО облачной инфраструктуры
	1 комплект, лицензия на 6 CPU
	компл.
	1
	

	2
	Host protection software
	1 комплект, лицензия на 25 хостов 
	компл.
	1
	

	3
	Станционное ПО
	Retail POS, self-service terminal и intelligent fuel server software для 207 станций
	компл.
	207
	

	4
	BOS management software
	Управление закупками/продажами/складом/количеством/ценами на АЗС, интеграция зарядки, закупки/статистика/регуляторика филиалов и головного офиса
	компл.
	1
	

	5
	Мобильное приложение сотрудника для ручного терминала
	Стоимость ПО для установки на одно устройство
	компл.
	207
	

	6
	ПО управления топливными картами, включая e-card
	Физические и виртуальные карты, выпуск, пополнение, потребление, закрытие, возврат, блокировка/разблокировка
	компл.
	1
	

	7
	ПО членства и маркетинга
	Регистрация, права участников, забота и интеракции, полный жизненный цикл электронных купонов
	компл.
	1
	

	8
	Клиентское мобильное приложение
	Адаптация приложения: оплата, купоны, электронные счета, membership и привилегии
	компл.
	1
	

	9
	Клиентский портал, включая fleet clients клиенты автопарка
	PC-портал: управление субкарты/счета автопарка, пополнение, распределение средств, заявки на опт
	компл.
	1
	



1. ПО облачной инфраструктуры: бесшовная интеграция виртуализации вычислительных ресурсов, хранилища данных, сети и средств безопасности, сервисов баз данных, мониторинга эксплуатации и технического обслуживания, аварийного восстановления и резервного копирования, а также предоставления облачных услуг на стандартных x86/ARM серверах; поддержка гибкого управления сервисами cloud-security с обеспечением высокой производительности; управление существующей VMware-платформой и плавная миграция/backup/DR между платформами; требуется лицензия на 6 физических CPU.
2. Host protection: ПО для защиты хостов и виртуализированных хостов серверов данного проекта, поставка в виде программного обеспечения; поддержка серверов архитектуры x86/ARM, совместимость с основными дистрибутивами Linux; полная функциональность на русском, казахском или английском языке. Клиент Windows/Linux, быстрое внедрение без перезагрузки, адаптивное снижение нагрузки на CPU/RAM, защита от удаления ПО; многодвижковый антивирус, обнаружение и блокирование программ-вымогателей и макровирусов в режиме реального времени, выявление и блокирование бесфайловых атак, внедрения в процессы, LOLBins, кражи учетных данных, Reverse Shell и других сложных угроз; выявление аномальных попыток входа в систему и защита от брутфорс-атак, выявление несанкционированного доступа на основе базовых правил и машинного обучения; сканирование уязвимостей конечных устройств и проверка обновлений безопасности, оценка совместимости с бизнес-приложениями и рекомендации по устранению уязвимостей; многоуровневое управление с разграничением полномочий, настраиваемые правила оповещения и многоканальные уведомления, Syslog/Kafka/OpenAPI и другие стандартные интерфейсы передачи данных во внешние системы, динамическая установка функциональных плагинов и поэтапное обновление конечных устройств для обеспечения централизованной эксплуатации и управления безопасностью большого количества конечных устройств.
3. Станционное ПО: розничный  POS и forecourt-control software. POS обеспечивает login, управление/считывание ТРК, сканирование продаж сопутствующих товаров, интеграция транзакций по оплате, расчет Промо, каналы оплаты/пополнения счета, выставление счетов и загрузка транзакций; запросы. по товарам, ценам, транзакциям, запасам и клиентам; регистрация посещаемости, закрытие смены, внесение наличных, доход/выплата. Forecourt control передает POS-команды к ТРК/ГРК/зарядные станции/системы контроля уровня топлива и загружает данные и статус оборудования.
4. BOS: программное обеспечение для управления бэкэндом для менеджера АЗС, филиалов и головного офиса. Включает вход в систему, портал для сотрудников, основные данные, закупки/поставщиков, продажи, инвентаризацию, членство, маркетинг, операционное управление АЗС, отчетность и базовую эксплуатацию.
5. Мобильное приложение сотрудника: вход в систему, обслуживание продаж на терминале, услуги пополнения баланса/карт, услуги по учету запасов (приемка, инвентаризация, перемещение, возврат), операционное управление (заявки/утверждения, закрытие смены, сверка, депозиты) и информация о сотрудниках.
6. ПО топливных карт (включая электронные топливные карты): Управление личными/корпоративными картами; жизненный цикл карты от разработки/типизации/производства/перемещения со склада; генерация/распространение/ликвидация электронных карт; пополнение, использование, начисление/использование баллов, скидки; управление паролями/ключами; сообщение о потере/разблокировка/замена/обмен.
7. Членство и маркетинг: розничное членство, идентификация потенциальных клиентов, регистрация, преимущества участников, обслуживание/взаимодействие, создание электронных купонов, распространение, погашение, продление срока действия и аннулирование.
8. Клиентское мобильное приложение: интеграция сторонних карт и навигации, информация о расположении АЗС, заправка топливом, пополнение баланса, учет потребления, баллы, онлайн-магазин сопутствующих товаров, маркетинговые взаимодействия; управление личным/корпоративным мобильным приложением, перевод средств между субсчетами и выставление счетов-фактур.
9. Портал обслуживания клиентов: поиск станций и планирование маршрутов, распределение средств при пополнении корпоративного счета, единое выставление счетов, открытие счетов, изменение почтового адреса, опросы и обратная связь.
6. Требования к услугам
Поставщик услуг внедрения обеспечивает весь жизненный цикл проекта повышения системы управления АЗС SINOOIL: проектное управление, консалтинг и внедрение, обучение, техническую поддержку и иные работы. Обязанности включают, но не ограничиваются следующим.
6.1. Управление проектом
1) Назначить проектных менеджеров, технических консультантов и специалистов внедрения; управлять проектом согласно методологии SINOOIL и международным практикам внедрения системы управления АЗС: план, объем, сроки, развертывание, качество, риски, документация.
2) Обеспечить услуги и поддержку на этапах запуска, планирования, внедрения, контроля, закрытия и пост-внедренческой оценки; ключевые менеджеры и специалисты должны сопровождать проект полностью.
3) Выполнять управление качеством согласно требованиям SINOOIL: план и процессы качества, контроль результатов работы, качество прикладного программного обеспечения, качество обучения.
4) Возглавить управление конфигурацией.
5) Предоставлять результаты по требованиям.
6) Управлять установкой и конфигурацией ПО/оборудования.
7) Управлять всеми этапами согласно системе управления проектами SINOOIL.
8) Анализировать и оценивать риски, формировать план управления рисками, отслеживать реализацию и выпускать отчеты о рисках.
9) Помочь подготовить материалы приемки, проверку и передачу документов.
10) Помочь сформировать план последующей технической поддержки для нормальной эксплуатации системы.
6.2. Анализ требований
1) Через исследования и интервью детально изучить текущее состояние и потребности пользователей, сформировать отчет анализа текущего состояния.
2) На базе международных практик, текущего розничного бизнеса SINOOIL и ИТ-систем провести анализ, улучшение и оптимизацию процессов управления АЗС, сформировать отчет об анализе требований и рекомендации.
3) Провести анализ требований дата-центра, определить цели и план работ.
4) Провести планирование облачной инфраструктуры и дорожная карта внедрения облачности системы АЗС.
5) Провести анализ узкие места в производительности и подготовить план оптимизации.
6) Провести анализ текущей и целевой ИБ с учетом требований Казахстана и группы, разработать strategy/method/implementation plan по станциям и дата-центру.
6.3. Эскизное проектирование
1) На основе анализа требований выполнить проектирование архитектуры системы и составление отчета о проектировании высокого уровня: общая техническая, прикладная, инфраструктурная, сетевые и технологические решения.
2) Оптимизировать существующую архитектура на уровне станции с учетом международного опыта.
3) Спроектировать интернет-приложения с учетом клиентского сервиса SINOOIL и международного опыта.
4) Выполнить высокоуровневая модель данных для розничных и клиентских данных, разработать система KPI/индикаторов и рекомендации по будущей архитектуре маркетинговая аналитика.
6.4. Эскиз интеграции и нефункциональные решения
1) Разработать проектирование высокоуровневой интеграции с ERP, нефтебазой, QR/банковскими/ платежи третьим лицам, 3PL, зарядная платформа, государственное регулирование; включая Стандарты интерфейса данных и подход к реализации.
2) Разработать интеграцию между ERP, система управления станцией, маркетинг членства, электронные/физические карты, мобильное приложение и другими подсистемами проекта.
3) Разработать план внедрения высокоуровневой инфраструктуры центра обработки данных: виртуализация серверов/хранилищ/сети, безопасность, резервное копирование, антивирусное программное обеспечение/патчи, обновления, архивирование, расширение аппаратного обеспечения.
4) Разработать plan повышения информационной безопасности.
6.5. Детальное проектирование
1) На основе проектирование высокого уровня подготовить подробные проектные спецификации и организовать ресурсы для детального технического решения внедрения: конфигурация и настройка системы, внешние интерфейсы, стратегия разработки, технический план, график, обеспечение качества, контроль затрат, снижение рисков.
6.6. Конфигурация и разработка
1) Предоставить единые шаблоны и инструменты управления конфигурация/разработка.
2) Возглавить конфигурация/разработка, подготовить план версий подсистем.
3) Возглавить интеграционное развитие между подсистемами и внешними системами.
6.7. Тестирование
1) Разработать общий план тестирования и решение для тестирования, подготовить тестовые примеры, отслеживание/управление дефектами.
2) Провести внутреннее и внешнее тестирование системной интеграции между подсистемами и с внешними системами.
6.8. Развертывание и внедрение
1) Поставщик отвечает за общее выполнение, стратегию и план внедрения станций, стратегию и план подготовки данных.
2) Осуществлять надзор и управление внедрением, организовывать оценку по KPI и контрольные точки.
3) Предоставить данные пилота, улучшить шаблоны развертывания.
4) Организовать развертывание во всех филиалах весь объем.
5) Организовать Внедрение центров обработки данных/облачных решений, планы действий в чрезвычайных ситуациях, учения и тренировки.
6) Организовать реализация оптимизации производительности.
7) Организовать внедрение информационной безопасности.
6.9. Обучение
1) Разработать стратегия/план обучения пользователей и генеральный план обучения на этапе детального проектирования.
2) Обучить внутреннюю команду технической поддержки: методология управления проектами, ролевая операционная деятельность, конфигурация/разработка/тестирование, эксплуатация и обслуживание облачных систем и приложений, инструменты; обеспечение передачи знаний.
6.10. Эксплуатация и сопровождение
1) Помочь SINOOIL в эксплуатации в период построения системы, предоставить экспертную поддержку.
2) Предложить план технико-экономического обоснования улучшения текущей O&M системы и помочь SINOOIL в его реализации.
3) Разработать O&M систему и решения для облачная среды, предоставить экспертную поддержку.
4) Предоставить 1 год бесплатной технической поддержки после общего принятие запуска; в гарантийный период постоянно присутствуют не менее 2 сотрудников.
7. Требования к результатам проекта
Итоговые результаты должны включать как минимум:
1) Все сопутствующие документы проекта модернизации системы управления АЗС SINOOIL, прошедшие экспертную проверку и подтвержденные практической эксплуатацией: проектирование на высоком уровне, детальное проектирование, разработка/тестирование, руководства по программному обеспечению/функциям, документация по конфигурации, реализация, учебные материалы, отчеты по этапам, исходный код клиентского мобильного приложения и клиентского портала.
2) Итоговая поставка: установочные носители, бумажные материалы и электронные документы, соответствующие требованиям качества SINOOIL.
3) Итоговые результаты предоставляются на русском языке; все материалы, созданные в ходе проекта, архивируются.
7.1. Управление проектом
Документы всего процесса управления: планирование проекта, отслеживание графика, управление качеством, управление рисками, управление сторонними организациями, методы/шаблоны оценки эффективности проекта.
7.2. Анализ требований
Документы процесса и итогов анализа: Анализ текущего состояния, отчет об анализе требований.
7.3. Эскизное проектирование
Документы проектирования архитектуры/интеграции/безопасности: отчет о проектировании системной архитектуры, документы по проектированию интеграции, рекомендации по безопасности.
7.4. Детальное проектирование
Подробные проектные спецификации и решения: стратегия конфигурации/настройки, список проектируемых интерфейсов, план миграции, план действий в чрезвычайных ситуациях, детальное проектирование облачной инфраструктуры, проверка миграции, план внедрения облачных решений/ресурсы, план оптимизации производительности/ресурсы, план безопасности.
7.5. Конфигурация и разработка
Документы реализации: планы разработки, документация по конфигурации системы, исходный код вторичной разработки, функциональные спецификации и документация по разработке для эксплуатации и технического обслуживания.
7.6. Тестирование
Документы тестирования: план тестирования, примеры/отчеты по модульному тестированию, примеры/отчеты по интеграционному тестированию, стресс-тестирование, примеры/отчеты по пользовательскому приемочному тестированию.
7.7. Развертывание и обучение
Общий план развертывания, планы развертывания по подсистемам, учебные документы по всем системам.
7.8. Эксплуатация
План/стратегии улучшения эксплуатации и технического обслуживания, процессы/руководства по эксплуатации и техническому обслуживанию облачной среды и приложений, документы для повышения эффективности эксплуатации и оценки персонала.
8. План-график
Срок реализации проекта — 12 месяцев. Реализация проекта и приемка должны быть завершены в течение 12 месяцев после подписания договора.
Проект делится на три основных этапа:
Этап 1 — 3 месяца: завершение детального дизайна, разработка решений по безопасности, дата-центру и данным.
Этап 2 — 3 месяца: локализация, интеграционная разработка, тестирование, бизнес-валидация и пилот согласно план версий.
Этап 3 — 6 месяцев: развертывание, обучение и завершение внедрения согласно основному плану проекта.
9. Гарантии реализации проекта
9.1. Обязательства участника
Включают кадровое обеспечение, гарантию сроков, способ работы и другие обязательства.
9.2. Опыт и проекты
Участник должен иметь IT-опыт и результаты в нефтяной компании сопоставимого масштаба, особенно по программное обеспечение, консалтинг, интеграция и внедрение систем управления станциями. Также нужен опыт интеграции и управления IT-проектами сопоставимого масштаба.
9.3. Квалификация и опыт ключевого персонала
Для обеспечения поставки и локального сервиса участник должен описать местную команду. Квалификация, способности и количество сотрудников должны соответствовать требованиям качества, сроков и технологий. SINOOIL может проводить интервью и проверку персонала; при несоответствии участник обязан заменить персонал.
9.4. Проектный директор
Топ-менеджер с возможностью координации внутренних ресурсов, с богатым опытом управления ИТ-проектами и нефтяным/аналогичным опыт в управлении интеграцией, 20+ лет внедрение ИТ-интеграции, консалтинг/интеграция/внедрение, коммуникации, управление рисками, опыт руководства аналогичными проекты по управлению розничной торговлей/станциями, знание ситуации SINOOIL.
9.5. Проектный менеджер
10+ лет управления аналогичными проекты интеграции ИТ, нефтяной/ Опыт внедрения и интеграции, опыт работы с системами управления розничной торговлей/автозаправочными станциями. 2+ аналогичных успешных проекта, знание Казахстана и SINOOIL, сертификаты PMP/IPMP/информационных систем project manager.
9.6. Менеджер качества
3+ года управление качеством ИТ, знания CMMI и ISO 9001, коммуникации, 3+ аналогичных проекта по CMMI.
9.7. Технические эксперты
Системный архитектор: 15+ лет архитектура/интеграция, 5+ лет архитектором, сертификаты Системный архитектор /TOGAF. Эксперт по базам данных: 15+ лет DBA/ выполнение, Oracle OCM/Microsoft MCSE или выше, 3 аналогичных проекта. Cloud expert: опыт виртуализация, виртуализация серверов/хранилищ/сетей, желательны VMWare VCAP-DCD/VCD-DCA. Эксперт по кибербезопасности: 10+ лет Консультирование/внедрение кибербезопасности, CISSP, опыт нефтехимии. Менеджер по разработке: более 10 лет опыта управления разработкой, аналогичные бизнес-приложения/мобильные приложения/порталы. Менеджер по тестированию: более 5 лет опыта управления тестированием, бизнес-процессы, инструменты автоматизации LoadRunner/QC/QTP. 
9.8. Бизнес-эксперты 
Эксперт по розничной торговле топливом: более 10 лет опыта в сфере розничной торговли нефтепродуктами/консалтинга, бытовые и морские топлива, бизнес-модели, программное обеспечение и ИТ-планы. Эксперт по сопутствующим товарам: более 10 лет опыта в розничной торговле/бизнесе в магазинах шаговой доступности, модели розничной торговли в сетях и на автозаправочных станциях. Эксперт по платежным картам: более 10 лет опыта в сфере платежных карт/консалтинга, стандарты, клиринг/расчеты, кейсы. Эксперт по интернет-маркетингу/операциям: более 10 лет опыта в сфере интернет-торговли, управления членством и маркетингового консалтинга, управления жизненным циклом членства, привлечения клиентов, сегментации и управления частным доменом.
9.9. Прочие требования к персоналу
Обучение/развертывание/эксплуатация и техническое обслуживание/ персонал должен соответствовать проекту. Основные эксперты предложении и договоре должны совпадать; замена только с письменного согласия заказчика и не ниже исходной квалификации. Роли и занятость экспертов/консультантов должны быть разумными. Количество персонала должно соответствовать проекту; пересечение обязанностей не должно мешать работам. Участник гарантирует компетентность всех заявленных сотрудников.
9.10. Требования к персоналу и объему трудозатрат
Общая численность персонала проекта должна составлять не менее 15 человек, а общие трудозатраты — не менее 1450 человеко-дней. В составе проектной команды должен быть как минимум один руководитель проекта. Необходимо привлечь не менее пяти бизнес- и технических экспертов, обладающих компетенциями в таких областях, как нефтепродукты, смежные направления деятельности, интернет-бизнес, архитектура, базы данных и информационная безопасность. Общие трудозатраты указанных экспертов должны составлять не менее 275 человеко-дней. В период реализации проекта не менее трех сотрудников должны постоянно находиться на объекте Sinooil. 
9.11. Рабочий язык
Рабочий язык проекта — русский. Поставляемые программные продукты и руководства поддерживают русский, казахский, китайский и английский языки. Если участнику нужен перевод, персонал и расходы несет участник; перевод должен быть профессиональным.
9.12. Обеспечение со стороны заказчика
Участник должен ясно указать условия, которые требуются от заказчика для выполнения проекта: рабочая среда, технические сотрудники для взаимодействия и т.д.
10. Способ приемки проекта
Приемка проекта проводится в форме итоговой оценки и проверки, организованной профильным подразделением SINOOIL. Основные узлы приемки:
1) Приемка пилотного запуска: после внедрения и запуска пилотных подразделений SINOOIL организует заседание по приемке пилота.
2) После завершения внедрения на всех точках, по согласованию с информационным подразделением SINOOIL организует приемку развертывания.
3) Финальная приемка: после принятие запуска, комплектования приемочной документации и аудита окончательных расчетов профильное подразделение организует финальную приемку проекта.
11. Способ работы
Участник отвечает за технические услуги, сроки и выполнение проекта модернизации системы управления АЗС SINOOIL. SINOOIL активно содействует, предоставляет необходимую рабочую среду и выделяет бизнес- и технических сотрудников для участия.



Глава 6. Формат тендерной документации 
1. Таблица отклонений от бизнес-показателей
Имя участника торгов:　　　　　　　　　　　　　　　
	Серийный номер
	Коммерческие условия тендерной документации
	Коммерческие условия тендерной документации
	Реакция / Отклонение
	иллюстрировать

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Примечание: Участники торгов должны продемонстрировать, что их предложения в значительной степени соответствуют ключевым условиям тендерной документации. В таблице «Ответы / Отклонения» следует указать конкретный номер страницы в тендерной документации для соответствующего подробного описания. Все отрицательные отклонения должны быть перечислены в этой таблице; никакие отклонения (включая положительные отклонения) не должны быть включены.
Если отклонений нет, пожалуйста, заполните таблицу "Нет отклонений".
2. Таблица технических отклонений
	№
	Содержание технического требования
	Отклонение
	Примечание

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	6
	
	
	

	…
	
	
	



В графе «Отклонение» по каждому показателю и спецификации необходимо прямо указать: «без отклонений», «положительное отклонение» или «отрицательное отклонение». Нельзя использовать общие формулировки «соответствует» или «удовлетворяет». При положительных или отрицательных отклонениях в примечании необходимо подробно описать конкретное отклонение и числовую разницу.
Подпись участника: ____________________    Печать компании



3. Коммерческое предложение
3.1 Аппаратное обеспечение
В таблице ниже указано количество оборудования, необходимого участникам тендера для данного проекта, при этом на все компоненты должна распространяться 5-летняя гарантия.
Имя участника торгов:　　　　　　　　　　　　　　　
	Серийный номер
	имя
	Технические характеристики и требования к параметрам
	единица
	количество
	Цена за единицу ( тенге )
	Итого (тенге)

	1
	Сервер backend-системы
	
	шт.
	3
	
	

	2
	Сетевой коммутатор
	
	шт.
	2
	
	

	3
	10-гигабитный коммутатор хранения данных для гиперконвергентной инфраструктуры
	
	шт.
	2
	
	

	4
	Контроллер управления ТРК
	
	шт.
	207
	
	

	5
	Двухэкранный сенсорный терминал
	
	
	120
	
	

	6
	Ручной терминал
	
	
	207
	
	

	7
	Криптомашина
	
	шт.
	3
	
	

	8
	Аудит логов
	
	шт.
	1
	
	

	9
	WAF
	
	шт.
	1
	
	

	10
	Firewall
	
	шт.
	1
	
	

	общий
	(количество)
	
	Количество


1， По каждому элементу оборудования должны быть указаны производитель, марка, модель и документ с описанием технических характеристик, а также представлен сертификат о происхождении товара;
2， Для платформы аудита логов, WAF и межсетевого экрана требуется подробное техническое описание.
3.2 Программное обеспечение
Для участия в тендере от участников необходимо предоставить следующее программное обеспечение и соответствующее количество лицензий:
Имя участника торгов:　　　　　　　　　　　　　　　

	Серийный номер
	имя
	единица
	количество
	Цена за единицу (тенге)
	Итого (тенге)

	1
	Программное обеспечение для облачной инфраструктуры
	набор
	1
	
	

	2
	Программное обеспечение для защиты хоста
	набор
	1
	
	

	3
	Программное обеспечение для установки на месте

	набор
	207
	
	

	4
	Программное обеспечение для управления BOS

	набор
	1
	
	

	5
	Мобильное приложение для сотрудников
	набор
	207
	
	

	6
	[bookmark: OLE_LINK3]Программное обеспечение для управления топливными картами (включая электронные карты)
	набор
	1
	
	

	7
	Программное обеспечение для управления членством и маркетингом

	набор
	1

	
	

	8
	Клиентское мобильное приложение
	набор
	1
	
	

	9
	Портал обслуживания клиентов (включая корпоративных клиентов)
	набор
	1
	
	

	общий
	(количество)
	
	Количество



3.3 Сервис
Для участия в тендере от участников необходимо предоставить следующее программное обеспечение и соответствующее количество лицензий:
Имя участника торгов:　　　　　　　　　　　　　　　
	Роль в проекте
	Основные задачи
	Человечество и Небеса
	цена за единицу товара
	Итого

	
	
	
	
	

	общий
	(количество)
	
	Количество


4. Резюме проектного менеджера и ключевого персонала
	ФИО
	Возраст
	Высшее образование
	Должность
	Роль в проекте
	ВУЗ и специальность
	Сертификаты
	Краткое описание
	Основной опыт: время / похожий проект / роль и работы / контакт заказчика

	
	
	
	
	
	
	
	
	



Примечание: сертификаты квалификации ключевых сотрудников прикладываются после резюме. При необходимости участник может добавить другие сведения или материалы.
5. Сводная таблица успешных проектов участника
Успешные проекты участника за период 2021.01–2026.07:
	№
	Название проекта
	Заказчик
	Сумма договора, тенге
	Сроки проекта
	Отрасль

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



6. Подробная таблица аналогичных проектов за последние годы
	Поле
	Содержание

	Название проекта
	

	Местонахождение
	

	Заказчик
	

	Адрес заказчика
	

	Телефон заказчика
	

	Цена договора
	

	Дата начала
	

	Дата завершения
	

	Выполненные работы
	

	Качество проекта
	

	Проектный менеджер
	

	Подтверждающее лицо и телефон
	

	ПО, связанное с существующей системой
	

	Задействованный персонал
	

	Эффект применения
	

	Описание проекта
	

	Примечания
	



Описание проекта должно отражать применение программного обеспечения, связанного с существующей системой управления АЗС. После таблицы должны быть приложены копии договора, подтверждения приемки и оценки заказчика. Каждый лист заполняется по одному проекту. При необходимости участник может добавить информацию или материалы.
Ключевые условия
1) Соответствие требованиям Республики Казахстан: «Закон об информатизации», закон «О персональных данных и их защите»; Цифровой кодекс Республики Казахстан от 9 января 2026 года № 255-VIII ЗРК; Закон Республики Казахстан «Об искусственном интеллекте» от 17 ноября 2025 года № 230-VIII ЗРК с изменениями и дополнениями; Закон Республики Казахстан от 24 ноября 2015 года № 418-V ЗРК «О кибербезопасности» с изменениями и дополнениями; Закон Республики Казахстан от 24 июня 2026 года № 326-VIII ЗРК «О внесении изменений и дополнений в некоторые законодательные акты Республики Казахстан по вопросам цифровизации, защиты персональных данных, дорожного движения и регулирования передовых технологий на транспорте» — в части изменений, регулирующих вопросы кибербезопасности, защиты информации и обязанностей работодателя; Постановление Правительства Республики Казахстан от 20 декабря 2016 года № 832 «Об утверждении единых требований в области информационно-коммуникационных технологий и обеспечения информационной безопасности» с изменениями и дополнениями; соответствие требованиям местных налоговых органов и требованиям по обеспечению соответствия данных.
2) Требования раздела 5.8 к программному и аппаратному обеспечению.
3) Требования к доступности и эксплуатации системы.
4) Требования к повышению системной безопасности.





